Vit Zatacznik Nr 1
~ do Zarzadzenia Nr 32/05
Woéjta Gminy Dobra
z dnia 18.04.2005 r.

INSTRUKCJA

dotyczaca spbsobu zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych w Urzedzie Gminy Dobra

I. POSTANOWIENIA OGOLNE

§1

1. Niniejsza instrukcja zwana dalej ,Instrukcja” okresla sposéb zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

2. Obszarem, w ktdrym przetwarzane sg dane osobowe z uzyciem sprzetu
komputerowego sg pokoje w Urzedzie Gminy w Dobrej o numerach
1,2,3,4,5,6,7,8,9,10,11,12,13,14, w Urzedzie Gminy w Wotczkowie o
numerach 1,2,4 oraz w Dobrej przy ul. Granicznej 31 — biblioteka oraz
stanowisko ds. kultury.

3. Dane osobowe moga by¢ przechowywane:

a/ w systemie informatycznym,

b/ w kartonach, skorowidzach, ksiegach, wykazach i innych zbiorach

ewidencyjnych.

4. Zawarte w instrukcji zasady ochrony oraz srodki i zabezpieczenia danych
osobowych sg zgodne z ustawa z dnia 19.08.1997 r. o ochronie danych
osobowych /Dz. U. z 1997 r. Nr 133, poz. 883/ oraz z rozporzadzeniem Min.
Spraw Wewngetrznych w Administracji z dnia 3 czerwca 1998 r. w sprawie
okreslenia podstawowych warunkéw technicznych i organizacyjnych jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych /Dz. U. Nr 80, poz. 521/.

II. ZABEZPIECZENIA DANYCH OSOBOWYCH

§ 2

1. Pracownicy Urzedu zobowiazani sa do dotozenia szczegdlnej starannosci w
celu ochrony danych osobowych przed dostepem oséb nieuprawnionych do
przetwarzania danych. :

. Pracownicy Urzedu zobowiazani sg do zbierania danych lub udostepniania
danych osobie, ktdrej one dotycza w sposéb uniemozliwiajacy wejscie w ich
posiadanie przez osoby trzecie, chyba, ze na to otrzymaty zgode osoby, ktérej
dane dotycza.
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. Osoby nieuprawnione do déstepu do danych osobowych moga przebywac w

pomieszczeniach, w ktorych przechowywane s te dane wytacznie w
obecnosci upowaznionego pracownika Urzedu.

. Pomieszczenia, szafy, szuflady w ktory przechowywane sa dane osobowe

powinny by¢ pozamykane na klucz na czas nieobecnosci pracownika.
Urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych powinny by¢ wtedy zamknigte /wytaczone/.

. Poza godzinami pracy fizyczny dostgp do budynku Urzedu 1 pomieszczen, w

ktérych eksploatowane sg systemy informatyczne blokuja kraty i system
alarmowy.

§ 3

. W pomieszczeniach, w ktérych przebywajg osoby postronne, monitory

powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad
w dane oraz powinny by¢ automatycznie wyltaczone z chwila zakonczenia
pracy na komputerze.

. Urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych, zasilane energia elektryczna powinny by¢ zabezpieczone przed
utrata tych danych spowodowana awarig zasilania lub zakidceniami w sieci
elektrycznej przez wyposazenie w urzadzenia podtrzymujace napigci /UPS/.

I11. ZARZADZANIE SYSTEMEM INFORMATYCZNYM

§ 4

. System informatyczny stuzacy do przetwarzania danych osobowych moze

by¢ obstugiwany wytacznie przez pracownika Urzedu, w zakresie nadanych
im uprawnien oraz po zapoznaniu si¢ z przepisami dotyczacymi ochrony
danych osobowych / w tym z niniejsza Instrukcja/.

Kazdy pracownik podpisuje stosowane o$wiadczenie.

W szczegdlnych przypadkach /np. zapobiezenie utraty zbioru danych,

usuniecie awarii w pracy stanowiska komputerowego, modyfikacja

oprogramowania itp./ uzytkownik moze dopusci¢ do obstugi systemu
informatycznego autora programu lub przedstawiciela autora /firmy od ktore;
zostato oprogramowanie zakupione/ po uprzednim powiadomieniu
administratora bezpieczenstwa informacji lub administratora danych
osobowych.

. Przeglady i konserwacja zbioréw danych przeprowadzane sa w miare potrzeb

przez uprawnione osoby pod nadzorem uzytkownika programu i
administratora bezpieczenstwa informacji.



. Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane SA do
zachowania ich w tajemnicy /zaréwno w czasie zatrudnienia jak i po jego
ustaniu/.

§ 5
1. Przydziat identyfikatora i hasta dla pracownika — uzytkownika programu w
ktérym zawarte SA dane osobowe dokonuje administrator bezpieczefistwa
informacji.
2. Administrator bezpieczefistwa informacji prowadzi ewidencje uzytkownikow
programu, ktora obejmuje:
1/ imig i nazwisko uzytkownika,
2/ identyfikator,
3/ data przydziatu i wygasniecia hasta.
3. Identyfikator po wyrejestrowani uzytkowania nie moze by¢ przydzielony
innej osobie.
4. Zmiany hasta uzytkownika SA dokonywane jednorazowo na koniec miesigca
kalendarzowego.
5. Ewidencje przechowuje si¢ w kancelarii tajnej Urzedu.,

§ 6

1. Rozpoczecie pracy w systemie informatycznym nastepuje po uprzednim
upewnieniu sie czy nie uszkodzono sprzetu komputerowego oraz nie
naruszono danych osobowych.

2. Procedura zakoniczenia pracy na komputerze i odlaczenie zrédta pradu moze
by¢ poprzedzona wykonaniem kopii awaryjnych.

3. Osobami odpowiedzialnymi za tworzenie kopii awaryjnych , ich
przechowywanie oraz sprawdzenie pod katem dalszej przydatnosci sa
pracownicy upowaznieni do przetwarzania danych osobowych.

4. Kopie awaryjne sa ewidencjonowane i przechowywane z :

- Referatu Finans6w w pomieszczeniu kasowym,
- Z pozostatych stanowisk pracy w kancerami tajnej.

. Po ustaniu przydatnosci kopie awaryjne nalezy bezzwlocznie zniszczyé z fakt

ten odnotowac w rejestrze.
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§ 7
Uzytkownicy — dokonuja  okresowo  sprawdzenia obecnodci wirusow
komputerowych, nie rzadziej niz raz w miesigcu za pomoca programu
antywirusowego /w ramach posiadanych licenc;ji/.

§ 8
1. Wydruki z danymi osobowymi wykonywane przez uzytkownikéw
przechowywane sa w szafach zamykanych na zamki patentowe.
2. Wydruki, ktore zawieraja dane osobowe i SA przeznaczone do us



2. Wydruki, ktére zawierajd“dane osobowe 1 SA przeznaczone do usunigcia
nalezy zniszczyé w stopniu uniemozliwiajacym ich odczytanie /cigcie w
nieszczarce/.

§ 9

1. Urzadzenia, dyskietki lub inne informatyczne nosniki, zawierajace dane

osobowe przeznaczone do:

a/ likwidacji — pozbawia sie wczesniej zapisu, a w przypadki gdy nie jest to
mozliwe, uszkadza sie je w sposdb uniemozliwiajacy ich odczytanie /np.
przeciaé, ztamad/,

a/ przekazania innemu podmiotowi nie uprawnionemu do otrzymania danych
osobowych — pozbawia si¢ wczesniej zapisu tych danych,

¢/ naprawy — pozbawia sig¢ przed naprawa zapisu tych danych albo naprawia si¢
je pod nadzorem osoby uprawnionej przez administratora danych.

Zatacznik Nr 2 do Instrukcji — O$wiadczenie pracownika

Administrator Danych osobowych



vy Zalacznik Nr 3
do Zarzadzenia Nr 32/05
Woéjta Gminy Dobra
z dnia 18.04.2005 r.

INSTRUKCJA

POSTEPOWANIA W SYTUACJI NARUSZENIA

OCHRONY DANYCH OSOBOWYCH

w:
URZEDZIE GMINY DOBRA ul. Szczecinska 16a
URZEDZIE GMINY DOBRA z siedziba w WOLCZKOWIE ul. Lipowa 51
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INSTRUKCJA
postepowania w sytuacji naruszenia
ochrony danych osobowych

§1
Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych
osobowych w systemie informatycznym.

§2

Instrukcja okresla tryb postepowania przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposéb dziatania programu lub jako$é komunikacji w sieci
telekomunikacyjnej moga wskaza¢ na naruszenie zabezpieczen tych
danych.

§3
Kazda osoba zatrudniona w Urzedzie Gminy, ktora stwierdzi lub podejrzewa
naruszenie zabezpieczenia ochrony danych osobowych w systemie
informatycznym, powinna niezwiocznie poinformowac o tym osobe¢ zatrudniong
przy przetwarzaniu danych osobowych lub administratora bezpieczenstwa
~ informacji albo inna upowazniona przez niego osobe.

§ 4

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata
informacje lub sama stwierdzita naruszenie zabezpieczenia bazy danych
osobowych w systemie informatycznym, zobowigzana jest niezwlocznie
powiadomi¢ o tym administratora bezpieczenstwa informacji lub inna
‘upowazniong przez niego osobe, a w. przypadku ich nieobecnosci —
bezposrednio administratora danych osobowych.

§5
Administrator bezpieczenistwa informacji lub osoba upowazniona przez niego
powinna w pierwszej kolejnosci:

1. Zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a szczegdlnie:
doktadny czas uzyskania informacji i naruszeniu zabezpieczenia danych
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osobowych i czas samodzielnego wykrycia tego faktu.

2. Na biezaco wygenerowac i wydrukowac (jezeli zasoby systemu na to
pozwalaja) wszystkie mozliwe dokumenty i raporty, ktére moga poméc w
ustaleniu okolicznosci zdarzenia, opatrzy¢ je data i podpisem.

3. Przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do
okreslenia skali zniszczen 1 metody dostepu do danych osobowych
niepowolane;j.

§ 6
Niezwiocznie nalezy podja¢ odpowiednie kroki w celu powstrzymania lub
ograniczenia dostepu do danych osoby niepowolanej, zminimalizowania
szkdd i zabezpieczenia przed usunigciem $laddéw jej ingerencji, szczegdlnie
przez:

a) fizyczne odlgczenie urzadzen i segmentdw sieci, ktore mogly umozliwié
dostep do bazy danych osobie nieupowaznione;j, '

b) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia
ochrony danych,

c) zmiang hasla na konto administratora i uzytkownika, poprzez ktére uzyskano
nielegalny dostep w celu unikniecia ponownej proby wtamania.

§7
Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepna
analize stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych w systemie.

§ 8
Administrator bezpieczenstwa informacji lub inna upowazniona przez niego
osoba powinna sprawdzié:
a) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) zawartos¢ zbioru danych osobowych,
¢) sposdb dziatania programu,
d) jakos¢ komunikacji w sieci telekomunikacyjne;j,
e) jak rowniez wykluczy¢ mozliwos¢ obecnosci wiruséw komputerowych.



