
Zalecznik Nr I
do Zanqdzena Nr 32/05
W6jta Gminy Dobra
z dnia 18.04.2005 r.

INSTRUKCJA

dor; czqc4 sposobu zarz4clzan:a sysierem tnlbrmarycznym stu?{cym do
przelwarzania danych osobowych w Urzgdzie Gminy Dobra

I. POSTANOWIENIA OG6LNE

s 1
1. Niniejsza instrukcja zwana dalej ,,Instrukcja" oke51a spos6b zarz4dzania

systemem informatycznym sluz4cym do przetwarzania danych osobowych.
2. Obszarem, w kt6rym przetwarzane s4dane osobowe z uzyciem sprzQfu

komputerowego s4pokoje w UrzQdzie Gminy rv Dobrej o numerach
1,2,3,4,5,6,7,8,9,10,1 1,12,13,14, w Urzqdzie Gminy w Wolczkowie o
numerach 1,2,4 oraz w' Dobrej przy ul. Granicznej 31 - biblioteka oraz
stanowisko ds. kultury.

3. Dane osobos.e mog4 byi pzechowlavane:
a/ w systemie informatycznym,
b/ w karlonach, skororvidzach, ksipgach, wykazach i innych zbiorach

ervidencl'jnych.
4. Zawarte w instrukcji zasady ochrony oraz Srodki i zabezpieczenia danych

osobolych s4zgodne z ustaw4z dnia 19.08.1997 r. o ochronie danych
osoboliych,Dz. U. z 1997 r. Nr 133, poz. 883/ oraz z rozporz4dzeniem Min.
Spraw Wervnqtrznych w Administracji z dnia3 czer-vyca 1998 r. w sprawie
oke5lenia podstawo$Tch warunk6w tecbnicznych i organizacyjnych jakim
porvinay odpowiada6 urz4dzenia i systemy informatyczne sluZqce do
przetwarzania danych osobowych /Dz. U. Nr 80, poz. 521l.

II. ZABEZPIECZENLA DAI..{YCH OSOBOWYCH

s 2
l. Pracownicy Urzqdu zobowiqzani sq do dolo2enia szczeg6lnej staranno:ici w

celu ochrony danych osobowych przed dostqpem os6b nieuprarvnionych do
przetwarzania danych.

2. Pracorvnicy Urzedu zobowi4zani sq do zbierania danych lub udostqpniania
danych osobie, kt6rej one dotycza \.v spos6b uniemoZlitviajqcy rvejScie w ich
posiadanie przez osoby trzecie, chyba, Ze na to otzymaly zgodq osoby, kt6rej
dane dotvcza.



3. Osoby nieuprawnione do dostqpu do danych osoborrych mogqprzebywa6 w
pomieszczeniach, w kt6rych przechowywane s4te dane wylqcznie w
obecnodci upowa2nionego pracormika Urzgdu.

4. Pomieszczenia, szafy, szuflady lv kt6ry przechowl'wane s4 dane osobowe
powirury by6 pozamykane na klucz na czas nieobecno6ci pracolvnika.
Urzqdzenia i systemy informatyczne sluzqce do pzetwarzania danych
osobowych powinny byi wtedy zamkniqte /wyl4czone/.

5. Poza godzinami pracy fizyczny dostgp do budynku Urzgdu i pomieszczefi, w
kt6rych eksploatowane sqsystemy informatyczne blokuj 4 kraty i system
alarmowy.
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l. W pomieszczeniach, w kt6rych przeblnvajq osoby postronne, monitory
powinny by6 ustawione w taki spos6b, aby uniemoZliwi6 tym osobom wgl4d
w dane oraz powinny by6 automatycmie wyl4czone z chwila zakoficzenia
pracy na komputerze.

2,Urzqdzerua i systemy infomalyczne sluz4ce do przerwarzania danych
osobo*ych, zasilane energi4 elektryc zna powirny byt zabezpieczone przed
utrat4tych danych spowodowana awari4zasilania lub zakl6ceniami w sieci
elektrycznej przez wyposa2enie w urz4dzenia podtrzymujqce napigci /[JPS/.

III. ZARZADZANIE SYSTEMEM INFORMATYCZNYM

$ 4

1. System informatyczny sluZ4cy do przetwarzania danych osobotvych mo2e
by6 obstugiwany wylqcznie przez pracownika Urzgdu, w zakresie nadanych
im uprawnieri oraz po zapoznaniu siez przepisami dogrczqcymi ochrony
danych osobowych / w tym z niniejsz4 Instrukcj a./.
Ka2dy pracorvnik podpisuje stosowane oiwiadczenie.

2. W szczeg6lnych przypadkach lnp. zapobie2enie utraty zbioru danych,
usuniEcie awarii w pracy stanowiska komputerowego, modyfikacja
oprogramowania itp./ ui'tkorvnik moZe dopu6cid do obslugi systemu
informafycznego autora programu lub przedstawiciela autora /finny od kt6rej
zostalo oprogramowanie zakupione/ po uprzednim powiadomieniu
administratora bezpieczeistwa informacji lub administratora danych
osobouych.

3. Przeglqdy i konserwacja zbior6w danych przeprowadzane sqw miarE potrzeb
przez uprawnione osoby pod nadzorem u2ltkownika programu i
administratora bezpieczeristwa informacj i.



1. Przydzia) identyfikatora i hasla dla
kt6rym zawafte SA dane osobowe
informacji.

. Osoby zatrudnione ptzy przetwarzaniu danych osobowych obowi4zane SA do
zachowania ich w tajemnicy /zar6wno w czasie zatrudnienia jak ipo jego
ustamtv.

pracownika - uZltkownika programu w
dokonuje administrator bezpieczehstwa

2. Administrator bezpieczefstwa informacji prowadzi ewidencjE u2ytkowrik6w
programu. ktora obejmuje:
1/ imig i nazwisko uZl.tkownika,
2/ identyfikator,
3/ data przydziafu i wyga6niqcia hasla.
3. Identyfikator po wFejestrowani uz]4kowania nie moze by6 przydzielony

innej osobie.
4. Zrniany hasla uL2tkownika SA dokonlwane j ednorazowo na koniec miesi4ca

kalendarzowego.
5. Ewidencjg przechowuje sig w kancelarii tajnej UrzQdu.

s 6
1. Rozpoczgcie pracy w systemie informatycznym nast€puje po uprzednim

upewnieniu siq czy nie uszkodzono sprz€tu komputerowego oraz nie
naruszono danych osobowych.

2. Pro-cedura zakohczenia pracy na komputerze i odl4czenie z6dla prqdu moZe
byi poprzedzona wykonaniem kopii awaryjnych.

3 . Osobami odpowi edzialnymi za tworzenie kopii awaryjnych , ich
przechowl.wanie oraz sprawdzenie pod katem dalszej przydatnorici s4

. 
pracownicy upowa2nieni do przetwarzania danych osoiowych.

4. Kopie awaryjne sq ewidencjonowane i przechowl.r,vane z :'
- Re[eran-r Finans6w w pomieszczeniu kasodm.

_ _ 
- Z pozostalych stanou isk pracy w kancerami tajnej.

5 . Po ustaniu przydatno6ci kopie awaryj ne nalef bezzwlocmie zniszczy| z faki
ten odnotowai w reiestrze.
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UZytkownicy dokonujq okresowo sprawdzenia obecnodci wirus6w
komputerowych, 

.nie rzadziej niz raz w miesiqcu za pomoce programu
ant,.wirusowego /w ramach posiadanych licencji/.

$ 8
1. Wydruki z danymi osobowymi wykonywane przez uzl,tkownik6w

przechowl'',vane s4w szafach zamykanych nJzamki patentowe.
2. Wydruki, kt6re zawieraj4 dane osobowe i SA przemaczone do us



2. Wydruki, kt6re zawieraji{'dane osobowe i SA przeznaczone do usunigcia
naleiy zniszczy(, w stopniu uniemo2liwiaj4cym ich odc4tanie /ciqcie w
nieszczarce/ -

s e
I. Llruqdzeria, dyskie&i lub inne informatyczne no5niki, zawierajqce dane
osobowe przeznaczone do :
a,/ likwidacji - pozbawia siq wczejniej zapisu, a w przypadki gdy nie jest to

mo21iwe, uszkadza siE je w spos6b uniemo2liwiajqcy ich odc4tanie /np.
przectq6, zlamaU,

al przekazania innemu podmiotowi nie uprawnionemu do otr2rymania danych
osobowych - pozbawia siq wczeiniej zapisu tych danych,

c/ naprawy - pozbawia siE przed naprawezapisu tych danych albo naprawia siq
je pod nadzorem osoby uprawnionej przez adrninistratora danych.

Zal4cznik Nr 2 do Instrukcji - O6wiadczenie pracowaika

Administrator Danvch osobo w.rrch

(_'-tt )



Zal4cznik Nr 3
do Zarzqdzena Nr 32105
W6jta Gminy Dobra
z <lnia 18.04.2005 r.

INSTRUKCJA

POST4POWANTA W SYTUACJI NARUSZENIA

OCIIROI.{Y DANYCH OSOBOWYCH

URZEDZIE GMINY DOBRA ul. Szczeciiska 16a
URZEDZIE GMINY DOBRA z siedzib4w WOLCZKOWE ul. Lipowa 51
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INSTRUKCJA
poslQpo\Yanla w syruacJr naruszenra

ochronv danvch osobowvch

$ r
Instnrkcja jest przeznaczona dla os6b zatrudnionych przy pzetwarzaniu danych
osobo*ych w systemie informatycznym.
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Instmkcja oke6la tryb postQpowania przypadku, gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycmego,
2) stanurzqdzenia, zawartos6 zbioru danych osobowych, ujawnione metody

pracy, spos6b dzialania programu lub jakorli komunikacji w sieci
telekomunikacyjnej mog4 wskazad na naruszenie zabezpieczei tych
danych.

$ 3
Ka2da osoba zatrudniona w Urzgdzi.e Gminy, kt6ra stwierdzi lub podejrzewa
naruszenie zabezpteczen:.a ochrony danych osobo*ych w systemie
informatycznym, powinna niezwlocznie poinformowai o tym osobq zatrudnion4
przy przelwarzaliu danych osobowych lub administratora bezpieczeistwa
infomacji albo inna upowai:niona przez niego osobg.

$ 4

Osoba zatrudniona przy przetwarzaniu danych osobonych, k6ra uzyskala
informacjq lub sama strvierdzila naruszenie zabezpieczenia bazy danych
osoborrych w systemie informatycmym, zobowiry.ana jest niezwlocmie
powiadomi6 o tym administratora bezpieczefstwa infonnacji Iub ima
upowa2nion4 przez niego osobq, a w, przypadku ich nieobecnodci -
bezpoSrednio administratora danych osobowych.

$ 5
Administrator bezpieczeristwa informacji lub osoba upowa2niona przez niego
powinna w pierwszej kolejnoSci:

| . Zapisa( wszelkie informac je nvi4zane z danym zdarzeniem, a szczeg6lnie:
dokiadny czas uzyskania informacji i naruszeniu zabezpieczenia danych



osobowych i czas samodzielnego r.rykrycia tego faktu.

2. Na bieZqco rrygenerowa6 i wydrukowa6 (e2e1i zasoby syslemu na to
pozwalaj4) wszystkie moilirve dokumenty i raporty, k6re mogqpom6c w
ustaleniu okolicmo3ci zdarzenia, opatrzy6 je datq i podpisem.

3. Przystpii do zidentyfikowania rodzalu zaistnialego zdarzenia, zwlaszcza do
okredlenia skali zniszczef i metody dostqpu do danych osobowych
nieoowolanei.

s o
Niezwlocmie naleiry podj4i odpowiednie kroki w celu powstrrymania lub
ograniczenia dostgpu do danych osoby niepowolanej, zminimalizowania
szk6d i zabezpieczenia przed usuniqciem 5lad6w jej ingerencji, szczeg6lnie
przez:

a) frzyczne odl4czenie urzqdzeh i segment6w sieci, kt6re mogly umo2liwi6
dostqp do bazy danych osobie nieupowa2nionej.
b) rylogowanie u2ykownika podejrzanego o naruszenie zabezpieczenia
ochrony danych,
c) zmiang hasla na konto adminisffatora i u:|4korvnika, poprzez kt6re uzyskano
nielegalny dostqp w celu uniknigcia ponownej pr6by wlamania.

$ 7
Po wyeliminowaniu bezpo6redniego zagro2ema nalezy przeprow adzi6 rvstqpnl
analizg stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych w systemie.

$ 8
Administrator bezpieczeistwa informacji lub inrLa upowaZniona przez niego
osoba powima sprawdzi6:
a) stan urz4dzefi wykorzystywanych do przetwarzania danych osobowych,
b) zawarto5i zbioru danych osobowych,
c) spos6b dzialania programu,
d) jako6i komunikacji w sieci telekomunikacyjnej,
e) jak r6wnie2 wykluczyi mo2liwoS6 obecnoici wirus6w komputerowych.


