Zarzadzenie nr 157/2011
Wojta Gminy Dobra
z dnia 19 pazdziernika 2011r.

zmieniajace Zarzadzenie nr 120/2011 Wéjta Gminy Dobra z dnia 1 sierpnia 2011r.

. Na podstawie § 3 ust. 3 oraz § 4 rozporzagdzenia Minisira Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych
( Dz. U. Nr 100, poz.1024 ),

zarzadzam, co nastepuje:

§ 1. W zalaczniku do Zarzadzenia nr 120/2011 Wéjta Gminy Dobra z dnia 1 sierpnia
2011r. w sprawie ustalenia ,Polityki bezpieczefistwa i instrukcji zarzadzania systemenm
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Dobra”
wprowadzam nastepujace zmiany:

1) w spisie tresci:
a) dodaje si¢ Rozdzialy w brzmieniu:
_ tozdzial 5a ,Nadawanic uprawnien do przetwarzania danych osobowych oraz ich

rejestrowanie w systemie informatycznym”,

—  rozdziat 5b ,,Stosowane metody i srodki uwierzytelniania uzytkownika oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem”,

_ rozdziat 5c ,Rozpoczecie, zawieszenie i zakoficzenie pracy przez uzytkownikow
systemu”, _

— rozdzial 5d ,,Spos6éb zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego”, _

_  rozdziat 5e ,Udostepnianie danych osobowych i sposéb odnotowywania informacji
o udostepnianiu danych”,

—  rtozdziat 5f ,,Wykonywanie przegladow i konserwacji systemu oraz nosnikow danych
stuzacych do przetwarzania danych”.

b) Rozdzial 9. Postanowienia koficowe otrzymuje brzmienie”
o Zalgeznik nr 1 - Wykaz zbioréw danych osobowych i programow zastosowanych do

przetwarzania tych danych w budynku gtéwnym, ul. Szczecinska 16a, Dobra .......c.uuee. 14
Zalacznik nr 2 - Wykaz zbioréw danych osobowych i programow zastosowanych do
przetwarzania tych danych w budynku  Wydziatu ds. Komunalnych i Inwestycji
—ul. Szczecifiska 248, TDOBIA .. viveeeecrrineie e ari et e 17
Zalacznik nr 3 - Wykaz zbioréw danych osobowych i programéw zastosowanych do
przetwarzania tych danych w budynku Wydziatu ds. Obywatelskich, ul. Lipowa 52,
WOICZKOWO 1evieeniniininiiinenenanins TP PP URUPPTOPPPRPSSPPPIN P 20




2)

3)

Zalacznik nr 4 - Wykaz zbior6éw danych osobowych 1 programéw zastosowanych do
przetwarzania tych danych w budynku Strazy Gminnej, ul. Daniela 32, Doluje ............. 22
Zalacznik nr 5§ - Wykaz zbioréw danych osobowych i programéw zastosowanych do
przetwarzania tych danych w pomieszczeniu Gminnego Centrum Informacji, ul. Zubrza 7,
DO ettt e e e 23”7

w rozdziale 2 ,Zabezpieczenie danych osobowych” dodaje si¢ pkt. 11, 12 i 13

w brzmieniu:

»11. Przeptyw danych pomig¢dzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywaé si¢ w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

12. Przesytanie danych pomiedzy systemami moze odbywaé sig¢ w sposéb manualny, przy
wykorzystaniu  nosnikow  zewngtrznych  (np. dyskietka, CD, DVD, dysk
wymienny, PenDrive itp.) lub w sposéb pétautomatyczny, przy wykorzystaniu funkcji
eksportu (importu) danych za pomoca teletransmisji (np. poprzez wewnetrzng sieé
teleinformatyczna).

13. Przeptyw danych pomiedzy nizej wymienionymi systemami nastgpuje przy
wykorzystaniu funkcji importu:

1) Kadry i place, a systemem Platnik,

2) Wieczyste uzytkowanie, a systemem Kasa,
3) Spiata mieszkan, a systemem Kasa,

4) Dzierzawy, a systemem Kasa,

5) Faktury, a system Kasa,

6) Faktury VAT, a system Kasa.

7) Podatki, a system Kasa.”

dodaje si¢ rozdzial 5a w brzmieniu:

,Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie
w systemie informatycznym®.

1.

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapoznaé si¢ z przepisami dotyczacymi tajemnic prawnie chronionych stanowigcych
tajemnice stuzbows wynikajaca z Kodeksu Pracy, przepisami o ochronie danych osobowych,
o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych.

oraz posiadaé upowaznienie do przetwarzania danych osobowych.

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wlasnorgeznym
podpisem na o§wiadczeniu, ktérego wzor stanowi zalgcznik nr 9.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostgpu do
systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego
zakres uprawnien pracownika, ktérego wzor stanowl zatgcznik nr 12.

Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostepnych danych i operacji.

Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

W systemie informatycznym stosuje si¢ potrojng autoryzacje uzytkownika: hasto BIOS,
hasto do systemu oraz hasto do programu.

Odebranie uprawniefi pracownikowi nastgpuje na pisemny wniosek Sekretarza Gminy
z podaniem daty oraz przyczyny odebrania uprawnien.



9.

Sekretarz Gminy zobowiqzany jest pisemnie informowaé Administratora Bezpieczenstwa
Informaql o kazdej zmianie dotyczacej pracownikéw majacej wplyw na zakres posiadanych
uprawnien w systemie informatycznym.

10. Identyfikator osoby, ktora utracila uprawnienia do dostgpu do danych osobowych nalezy

11.

4)

niezwlocznie zablokowaé w systemie informatycznym oraz uniewaznié¢ hasto.

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony
ewidencji oséb upowaznionych ich uprawnien w systemie informatycznym. Ewidencja
stanowi zatgeznik nr 11,

dodaje sie rozdzial Sb w brzmieniu:

,» Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem”

1.

2.

3.

e IS

10.

11.

12.

3)

Uzytkownik uzyskuje ~dostep do danych osobowych przetwarzanych w - systemie
informatycznym wylgcznie po podaniu identyfikatora i hasta.

Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyiikatora.
Identyfikator sklada sie minimalnie z 4 znakéw, ktére nie sa rozdzielone spacjami ani
znakami interpunkcyjnymi.

Uzytkownik, z chwila przystapienia do pracy w systemie informatycznym, otrzymuje hasto
poczatkowe i jest zobowiazany zmieni¢ je natychmiast po rozpoczgeiu pracy, na sobie tylko
znany ciag znakow.

Hasto skiada sie co najmniej z 8 znakow.,

Hasto powinno zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne.

Zmiana hasla nastepuje nie rzadziej niz co 30 dni.

Hasto nie moze by¢ zapisane w miejscu dostepnym dla osob nieuprawnionych i nalezy je
zachowaé w tajemnicy, réwniez po uptywie jego waznosci.

Uzytkownik nie moze udostepniaé osobom nieuprawnionymi swojego identyfikatora oraz
hasta. Po uwierzytelnieniu w systemie, uzytkownik nie moze udostgpniaé osobom
nieuprawnionym swojego stanowiska pracy.

Jesli istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona, uzytkownik
zobowiazany jest niezwlocznie je zmieni¢ oraz powiadomié o tym fakcie. Polityka
bezpicczenstwa okreéla procedury dotyczace zasad bezpieczefistwa przetwarzania danych
osobowych oraz zasady postepowania administratora danych osobowych, os6b przez niego
wyznaczonych i uzytkownikow przetwarzajgcych dane osobowe w Urzedzie Gminy Dobra.
Wojt - wykonuje obowiazki administratora danych osobowych w odniesieniu do
prowadzonych w Urzedzie zbioréw danych.

W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje sig
$rodki bezpieczefistwa na poziomie wysokim.

dodaje si¢ rozdzial 5S¢ w brzmieniu:

»Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemu”

L.

2.

3.

Rozpoczeciem pracy w systemie komputerowym wymaga zalogowania si¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta dostgpu.

Przed opuszezeniu stanowiska pracy nalezy zablokowaé stacjg robocza lub wylogowaé sig
z oprogramowania i systemu operacyjnego.

Przed wylgczeniem komputera nalezy bezwzglednie zakoniczy¢ prace uruchomionych
programéw, wylogowaé sig z systemu operacyjnego i wykona¢ zamkniecie systemu.



6)

Niedopuszczalne | jest wylaczanie komputera przed zamknigciem oprogramowania i systemu
operacyjnego.

Wszelka dokumentacje oraz nogniki magnetyczne i optyczne, na ktorych znajduja si¢ dane
osobowe, przechowuje si¢ w szafach zamykanych na klucz.

dodaje si¢ rozdzial 5d w brzmieniu:

,» Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieaprawnionego dostepu do systemu informatycznego”.

1.
2.

7)

Za ochrone antywirusows systemu informatycznego odpowiada administrator sieci.

System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych
osobowych. Ustawienic poziomu bezpieczenstwa i pobieranie aktualizacji bazy sygnatur
wirusowych zarzgdzane jest indywidualnie (automatycznie).

Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera
w systemie informatycznym. _

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgeznikéw od
whiezaufanych" nadawcow.

Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie programow
zabezpieczajacych komputer przed oprogramowaniem zlodliwym oraz nieautoryzowanym
dostepem.

Administrator sieci jest odpowiedzialny za aktywowanie i poprawne konfigurowanie
specjalistycznego oprogramowania monitorujacego wymiang danych na styku:

a) sieci wewnetrziej i zewngtrznej,

b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzefi wchodzacych w skiad

sieci wewnetrznej.
W celu zabezpieczenia sieci przed nieautoryzowanym dostgpem do baz danych urzedu przez

Internet zastosowano nastepujace srodki:
a) zastosowano firewale programowe oraz Opro gramowanie antywirusowe moniforujgce
proby wiamania oraz skanujace pocztg elektroniczna,
b) zastosowano blokowanie i filtrowanie nicktorych ushug,
¢) dane $ciagane z Internetu s3 monitorowane przez system antywirusowy.
d) elementy sieci bezprzewodowe]j sa zabezpieczone kluczami WPA i WPA2. Dodatkowo

urzadzenia filtrujg karty MAC.,

dodaje si¢ rozdzial Se w brzmieniu:

,Udostepnianie danych osobowych i sposob odnotowywania informacji o udost¢pnianiu
danych”.

1)

2)
3)

4)

3)

Dane osobowe przetwarzane w urzedzie moga by¢ udostepnione osobom lub podmictom
uprawnionym do ich ofrzymania, na mocy ustawy o ochronie danych osobowych oraz innych
przepiséw powszechnie obowiazujacych.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy
odrcbne stanowia inaczej. '

Dane udostepnione urzedowi przez inny podmiot mozna wykorzystaé wytacznie zgodnie
7 przeznaczeniem, dla ktérego zostaty udostgpnione.

System informatyczny zapewnia odnotowanie informacji o udostepnianych danych
odbiorcom, w rozumieniu art. 7 pkt. 6 ustawy o ochronie danych osobowych, zawierajac
informacje komu, kiedy i w jakim zakresie dane osobowe zostaly udostepnione.

Aplikacje wykorzystywane do obstugi baz danych osobowych zapewniajg odnotowanie
informacji o udzielonych odbiorcom danych.



6) Aplikacje, ktére nie zapewniaja odnotowywania informacji o udzielonych odbiorcom danych

maja prowadzone te informacje w plikach xls.

8) dodaje si¢ rozdzial 5f w brzmieniu:

» Wykonywanie przegladow i konserwacji systemu oraz no$nikéw danych stuzacych do
przetwarzania danych”.

1.

2.

9)

Przeglady i konserwacja urzadzen wchodzaeych w sktad systemu informatycznego powinny
by¢ wykonywane w terminach okreslonych przez producenta sprzetu.

Nieprawidtowosci ujawnione w trakcie tych dziatan powinny byé niezwlocznie usuniete,
a ich przyczyny przeanalizowane. O fakcie ujawnienia mepraW1di0W0501 nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

Konserwacja baz danych osobowych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegolnych programow.

W rozdziale 7 ,, Niszczenie wydrukéw i zapiséw na nosnikach magnetycznych” ust. 4
otrzymuje brzmienie:

4. Urzadzenia, dyski Iub inne elektroniczne noéniki informacji, zawierajgce dane osobowe,
przeznaczone do:

1) likwidagji - pozbaw1a sic wezesniej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza sie w spos6b uniemozliwiajacy ich odczytanie,

2) przekazama podm10t0W1 nieuprawnionemu do przetwarzania danych - pozbawia sie
wczesniej zapisu tych danych W sposob uniemozliwiajacy ich odzyskanie,

3) naprawy - pozbawia sn; wezesniej zapisu tych danych w sposéb uniemozliwiajgey ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora

danych.

10) W rozdziale 8 ,, Archiwizacja danych” otrzymuje brzmienie

1. Dane systemow kopiowane sg w systemie tygodniowym.

2. Kopie awaryjne danych zapisywanych w programach wykonywane sa codziennie.

3. Odpowiedzialnym- za wykonywanie kopii danych i kopii awaryjnych jest pracownik
merytoryczny.

4. Na koniec danego miesigca wykonywane sa kopie zapasowe z calego programu
przemarzajqcego dane. Noéniki z kopiami bezpieczenstwa zabezpieczone sq w szafie
pancernej przed nieuprawnionym przejeciem, modyfikacjg lub zniszczeniem.

5. Kopie awaryjne przechowywane sg w ( szafie metalowej ) - w Wydziatach Urzgdu
Gminy Dobra.

6. Pen drive, na ktérych zapisywane sa kopie bezpieczenstwa sa kazdorazowo wymazywane
i formatowane, w taki sposéb, by nie mozna byto odtworzy¢ ich zawartosci.

7. Plyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszezy si¢ w sposob
mechaniczny, tak by nie mozZna bylo uzy¢ ich ponownie,

8. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie wymiany
kopii awaryjnych na aktualne,

9. Kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

10. Administrator Bezpieczefistwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczefistwa pod katem ich przydatnosci.



11)W zalgezniku nr 1 do ,Polityki bezpieczefistwa i instrukeji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Dobra” wprowadza si¢ nastepujgce zmiany:
1)Tytul zalacznika otrzymuje brzmienie:

»Wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania tych
danych w budynku gléwnym, ul. Szczecinska 16a, Dobra”.
2) W tabeli w opisie programéw stosowanych w pokoju nr 4 pkt. 1 otrzymuje

brzmienie:
1. Programy: ,,Finansowo ksiggowy”, ,Kadry i place”, ,,Wieczyste uzytkowanie”, »oplata

mieszkan”, , Dzierzawy”, “Faktury”, ,,Faktury VAT”, ,,Platnik”.

12) Tytul zalgeznika nr 2 do ,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatyeznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy

Dobra” otrzymuje brzmienie:
,, Wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania tych

danych w budynku Wydziatu ds. Komunalnych i Inwestycji, ul. Szczecinska 24a, Dobra”

13) Tytul zalgcznika nr 3 do ,,Polityki bezpieczenstwa i instrukeji zarzadzania systemem
informatycznym shazacym do przetwarzania danych osobowych w Urze¢dzie Gminy

Dobra” otrzymuje brzmienie:
, Wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania tych

danych w budynku Wydziatu ds. Obywatelskich, ul. Lipowa 52, Wolczkowo™.

14) Tytut zalacznika nr 4 do ,,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym sluzgcym do przetwarzania danych osobowych w Urzedzie Gminy

Dobra” otrzymuje brzmienie:
.Wykaz zbioréw danych osobowych i programow zastosowanych do przetwarzania tych

danych w budynku Strazy Gminnej, ul. Daniela 32, Doluje”.

15) Tytul zalgcznika nr 5 do ,Polityki bezpieczefistwa i instrukeji zarzgdzania systemem
informatycznym sluzgcym do przetwarzania danych osobowych w Urzedzie Gminy

Dobra” otrzymuje brzmienie:
»Wykaz zbioréw danych osobowych i programow zastosowanych do przetwarzania tych

danych w pomieszezeniu Gminnego Centrum Informacji, ul. Zubrza 7, Dotuje”

16) Zalgcznik nr 11 do ,Polityki bezpieczenistwa i instrukeji zarzadzania systemem
informatycznym sluzgcym do przetwarzania danych osobowych w Urzedzie Gminy
Dobra” otrzymuje brzmienie jak w zalaczniku nr 1 do niniejszego zarzadzenia.

17)Dodaj¢ zalacznik nr 12 w brzmieniu okreflonym w zalgczniku nr 2 do niniejszego

Zarzadzenia.

§ 2. Zobowiazuje pracownikéw Urzgdu Gminy Dobra do stosowania zasad okreslonych
w ,,Polityce bezpieczefistwa” i w zmianach w niej wprowadzonych.

§ 3. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczefistwa Informacji.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zalaczik nr 1 do Zarzadzenia nr 157/2011
Wijta Gminy Dobra z dnia 19.10.2011r.

Zalgeznik nr 11

( nazwisko i imig)

- (stunowisko)

L.p| Datanadania

upowaznienia

Data ustania

upowaznienia

Zakres Identyfikator Uwagi

upowaznienia | elektorniczny

Zakres upowainienia:

wglad D
wprowadzanie W
.modyﬁkacja M
usuwanie U

(Administrator Bezpieczenstwa Informacji)

..........................................................

(miejscowosé, data)




Zalacznik nr 2 do Zarzadzenia nr 157/2011
Wéjta Gminy Dobra z dnia 19.10.2011r.

Zalgcznik nr 12

WNIOSEK
O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Rodzaj zmiany w systemie informatycznym.:

Nowy uzytkownik Modyfikacja uprawnien Odebranie uprawnien

Imie i nazwisko uzytkownika

Opis zakresu uprawnien uzytkownika
w systemie

....................................................................................................

( Podpis ) (Akceptacja ABI)




