ZARZADZENIE NR 85/2015
WOJTA GMINY DOBRA z dnia 25 czerwca 2015
w sprawie powolania ,,Pionu Ochrony Informacji Niejawnych”
w Urzedzie Gminy Dobra

Na podstawie art. 15 ust. 2 oraz art. 16 ustawy z dnia 15 sierpnia 2010 roku o ochronie informacji
niejawnych (Dz. U. 182, poz.1228 z pdZn. zm.) zarzadzam co nast¢puje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Urzedzie Gminy Dobra powoluje
,.Pion Ochrony Informacji Niejawnych” zwany dalej ,,pionem ochrony”, jako odrgbna komorke
organizacyjna w skladzie:
1) Leszek Borowski - pelnomocnik ds ochrony informacji niejawnych i inspektor
bezpieczenstwa teleinformatycznego Urzedu Gminy Dobra;
2) Grzegorz Pieszko - pracownik punktu przetwarzania informacji niejawnych i inspektor
bezpieczenstwa teleinformatycznego.

§ 2. Pionem ochrony kieruje Pemomocnik ds Ochrony Informacji Niejawnych Urzedu Gminy
Dobra.

§ 3. ‘Pion Ochrony informacji Niejawnych jest odpowiedzialnym za Zapéwnjénia ochiony |
przechowywania, przetwarzania i udostgpniania informacji niejawnych w Urzedzie Gminy Dobra,
a w szczegoodet:
1) zapewnienie ochrony systemu teleinformatycznego, w ktérym sa przetwarzane informacje
niejawne;
2) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci szacowanie
ryzyka,
3) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informaciji;
4) opracowanie i aktualizowanie planu ochrony informacji niejawnych w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji;
5) prowadzenie szkolen w zakresie ochrony informacji niejawnych;
6) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postgpowan
sprawdzajacych.

§ 4. Zakres zadaf petnomocnika ds ochrony informacji niejawnych okresla zarzadzenie nr 82/2015
Wjta Gminy Dobra z dnia 24 czerwca 2015 roku w sprawie powotania pelnomocnika ds ochrony
informacji niejawnych.

§ 5. 1. Pracownik punktu przetwarzania informacji niejawnych, w ktorym sg wytwarzane
i przetwarzane informacje niejawne, odpowiada za wiasciwe rejestrowanie, przechowywanie, obieg
i wydawanie dokumentéw zawierajacych informacje niejawne uprawnionym osobom.
2. Do zadan pracownika punktu przetwarzania informacji nigjawnych nalezy, w szczegélnosci:
1) bezposredni nadzér nad obiegiem dokumentow;
2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionych;
3) egzekwowanie zwrotu dokumentow;
4) kontrola przestrzegania wladciwego oznaczania i rejestrowania dokument6éw niejawnych;

5) prowadzenie archiwizacji dokumentéw niejawnych. Ly@



§ 6. 1. Inspektor bezpieczenstwa teleinformatycznego jest odpowiedzialny za weryfikacjg i biezaca

kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze szczegélnymi wymaganiami

bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

2. Inspektor bezpieczenstwa teleinformatycznego bierze udzial w procesie zarzadzania ryzykiem w
systemie teleinformatycznym, weryfikujac:

1) poprawno$¢ realizacji zadan przez administratora systemu teleinformatycznego, w tym

wladciwe zarzadzanie konfiguracja oraz uprawnieniami przydzielonymi uzytkownikom;

2) znajomo$¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji niejawnych oraz
procedur bezpiecznej eksploatacji w systemie teleinformatycznym, w tym w zakresie
wykorzystywania urzgdzen i narzedzi shuzacych do ochrony informacji niejawnych;

3) stan zabezpieczen systemu teleinformatycznego, w tym analizujac rejestry zdarzen systemu
teleinformatycznego.

§ 7. 1. Administrator systemu teleinformatycznego jest odpowiedzialny za wlasciwe
funkcjonowanie systemu teleinformatycznego oraz za przesirzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla tego systemu.

2. Do podstawowych zadan administratora systemu nalezy: N _

1) zakladanie kont w oprogramowaniu systemu operacyjnego komputera i przydzielenie im
pierwszych hasel dostepu;

2) tworzenie planéw awaryjnych;

3) obstuga techniczna systemu i sprawdzanie poprawnodci jego dziatania;

4) wdrazanie procedur bezpiecznej eksploatacji;

5) prowadzenie rejestru 0sdéb majacych dostgp do systemu teleinformatycznego;

6) konfigurowanie urzadzen i oprogramowania;

7) przegladanie, analizowanie i archiwizowanic rejestru zdarzen w systemie;

8) tworzenie kopii zapasowych;

9) informowanie inspektora bezpieczenstwa teleinformatycznego o zagrozeniach i stwierdzonych
naruszeniach bezpieczenstwa teleinformatycznego oraz o wykryciu oprogramowania
ztosliwego w systemie;

10) nadzér nad wydawaniem i przechowywaniem elektronicznych nosnikéw danych;

11) prowadzenie szkolefr w zakresie funkcjonowania systemu i przetwarzania informacji

niejawnych.

§ 8. Pelnomocnik ds ochrony informacji nicjawnych podlega bezposrednio Wéjtowi Gminy Dobra.
§ 9. Pracownik punktu przetwarzania informacji niejawnych, inspektor bezpieczenstwa
teleinformatycznego i administrator systemu teleinformatycznego podlegaja pelnomocnikowi ds

ochrony informacji niejawnych.

§ 10. Zarzadzenie wchodzi w zycie z dniem podpisania.




