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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyce bezpieczestwa danych osobowych
zawartych w systemach informatycznych w édtzie Gminy Dobra. Opisane reguly o#legs
granice dopuszczalnego zachowania wszystkighitkownikow systemow informatycznych
wspomagajcych prae Urzedu. Dokument zwraca uwaga konsekwencje jakie mggonosé
osoby przekraczage okrélone granice oraz procedury pgsbwania dla zapobiegania
I minimalizowania skutkow zaggen.

Odpowiednie zabezpieczenia, ochrona przetwarzanyahych oraz niezawodfo
funkcjonowania & podstawowymi wymogami stawianymi wspoiczesnym esystim
informatycznym.

Dokument .Polityka bezpiecastwa i instrukcja zaggzania systemem
informatycznym stggcym do przetwarzania danych osobowych wedrze Gminy Dobra”,
zwany dalej ,Politylq bezpieczaéstwa”, wskazujcy sposob pogpowania w sytuacji naruszenia
bezpieczastwa danych osobowych w systemach informatyczngcreznaczony jest dla oséb
zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z rozpdeenia Prezesa Rady Ministrow z dnia
20 lipca 2011 r. w sprawie podstawowych wymadaezpieczaéstwa teleinformatycznego
( Dz. U. Nr 159, poz. 948 ) oraz 8§ 3 i 4 rozpmizenia Ministra Spraw Wewtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawdokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizagn jakim powinny odpowiada
urzadzenia i systemy informatyczne #dge do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024).

1. ,Polityka bezpieczistwa” okréla tryb pos¢powania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemumiatyrznego,

2) stan uradzenia, zawart@ zbioru danych osobowych, ujawnione metody prappséb
dziatania programu lub jaké komunikacji w sieci informatycznej meg wskazywa na
naruszenie zabezpiegzg/ch danych.

2. ,Polityka bezpieczéstwa” obowgzuje wszystkich pracownikow Ugdu Gminy Dobra.

3. Wykonywanie postanowfe tego dokumentu ma zapewniwiasciwag reakcg, ocer
i udokumentowanie przypadkéw naruszenia bezpiesta@ systemOw oraz zapewni
wiasciwy tryb dziatania w celu przywrdcenia bezpietstva danych przetwarzanych
w systemach informatycznych .

4. Administrator danych, ktérym jest WOojt, swojdecyzj wyznacza Administratora
Bezpieczéastwa Informacji danych zawartych w systemach infayroznych Urzdu,
zwanego dalej "Administratorem Bezpieagva”’ oraz osopupowaniorng do zastpowania
~Administratora Bezpieczestwa”.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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5.

"Administrator bezpieczestwa” realizuje zadania w zakresie ochrony danych,
a w szczegolniei:

1) ochrony i bezpieczstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Urgdu,

2) podejmowania stosownych dziatazgodnie z niniejsg ,Polityka bezpieczéstwa”

w przypadku wykrycia nieuprawnionego dgmi do bazy danych lub naruszenia
zabezpieczenia danych znajlyjch s¢ w systemie informatycznym,

3) niezwtocznego informowania Administratora danychb luosoby przez niego
upowanionej o przypadkach naruszenia przepiséw ustawyoahronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych gjeych do przetwarzania danych
osobowych i 0séb przy nim zatrudnionych.

Osoba zagpujagca Administratora Bezpiecastwa powysze zadania realizuje w przypadku
nieobecnéci Administratora Bezpiecastwa.

Osoba zaspujaca sklada Administratorowi Bezpiedstwa relagg z podejmowanych
dziataa w czasie jego zagistwa.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH
1. Podziat zagreen:

1) zagraenia losowe zewgtrzne ( np. kski zywiotowe, przerwy w zasilaniu), ich
wystepowanie mae prowadzi do utraty integralnei danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemagtos¢ systemu zostaje  zaktdcona,
nie dochodzi do naruszenia poufoiodanych,

2) zagraenia losowe wewgtrzne ( np. niezamierzone pomyiki operatorow, adstiatora,
awarie sprgtowe, bkdy oprogramowania), nie dofé do zniszczenia danych, b
zosta zaktocona eigtos¢ pracy systemu, mme nasipi¢ naruszenie poufroi danych,

3) zagraenia zamierzoneswiadome i celowe - najpowmiejsze zagrzenia, naruszenia
poufncci danych, ( zazwyczaj nie naptije uszkodzenie infrastruktury technicznej
i zaklocenie cigtosci pracy), zagrgenia te ma@emy podziek na: nieuprawniony dogp
do systemu z zevatrz (wlamanie do systemu), nieuprawniony gpstio systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszeniesg@lsprztu i oprogramowania,
bezpdrednie zagrgenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub udagane podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktoryaetprarzane g dane osobowe to
gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywarzgnaikOw zewgtrznych na zasoby
systemu jak np.: wybuch gazu,zao, zalanie pomieszciagekatastrofa budowlana, napad,
dziatania terrorystyczne, niepglana ingerencja ekipy remontowej itp.,

2) niewtaciwe parametry srodowiska, jak np. nadmierna wilgo&to lub wysoka
temperatura, oddziatywanie pola elektromagnetycanegvstrzsy Iub wibracje
pochodace od urzdzex przemystowych,

3) awaria sprgtu lub oprogramowania, ktére wymde wskazuyj na umyglne dziatanie
w Kierunku naruszenia ochrony danych lulgezrsabota, a take niewtdciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisariégvnadzoru,

4) pojawienie s} odpowiedniego komunikatu alarmowego od tegsck systemu, ktéra
zapewnia ochranzasobow lub inny komunikat o podobnym znaczeniu,

5) jakaos¢ danych w systemie lub inne o¢gsstwo od stanu oczekiwanego wskazgj na
zaktécenia systemu lub inmadzwyczaja i niepazgdary modyfikacg w systemie,

6) nasgpito naruszenie lub proba naruszenia integransystemu lub bazy danych w tym
systemie,

7) stwierdzono prod lub modyfikacg danych lub zmian w strukturze danych bez
odpowiedniego upowaienia (autoryzacji),

8) nastpita niedopuszczalna manipulacja danymi osobowyraystemie,

9) ujawniono osobom nieupowionym dane osobowe lub e@bg tajemnig procedury
ochrony przetwarzania albo inne sttraee elementy systemu zabezpiegze

10)praca w systemie lub jego sieci komputerowej wykaznieprzypadkowe odgtstwa od
zatlazonego rytmu pracy wskazige na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieoby, ktdra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywysautoryzowanym logowaniu, itp.,

11)ujawniono istnienie nieautoryzowanych kont d@pst do danych lub tzw. "bocznej
furtki”, itp.,

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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12)podmieniono lub zniszczono §mwki z danymi osobowymi bez odpowiedniego
upowanienia lub w sposdb niedozwolony skasowano lub iskegno dane osobowe,

13)razgco naruszono dyscypknpracy w zakresie przestrzegania procedur bezpistze
informacji (nie wylogowanie giprzed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zagoleipomieszczenia z komputerem,
nie wykonanie w okrdonym terminie kopii bezpiechstwa, prace na danych
osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaase rowniez stwierdzone nieprawidtovioi
w zakresie zabezpieczenia miejsc przechowywanigyatarmsobowych ( otwarte szafy,
biurka, regaly, urgzenia archiwalne i inne) na dmwkach tradycyjnych
tj. na papierze (wydrukach), kliszy, folii, zdjach, dyskietkach w formie niezabezpieczone]

itp.
Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przepanych w systemach
informatycznych Urgdu Gminy Dobra jest Wojt.

2. Administrator danych osobowych jest obgmany do zastosowaniodkow technicznych
I organizacyjnych zapewnggych ochron przetwarzanych danych w systemach
informatycznych Urgdu, a w szczegolsoi:

1) zabezpiecz§dane przed ich udagtnieniem osobom nieupowaonym,

2) zapobiegaprzed zabraniem danych przez asolkeuprawnion,

3) zapobieg& przetwarzaniu danych z naruszeniem ustawy orazaresi utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanycfrodkéw technicznych natg:

1) przetwarzanie danych osobowych w wydzielonych pegmteeniach pofmnych
w strefie administracyjnej,

2) zabezpieczenie wajia do pomieszczg o ktérych mowa w pkt. 1,

3) szczegoblne zabezpieczenie centrum przetwarzanigychdarf komputer centralny,
serwerownia) poprzez zastosowanie systemu kortoskpu,

4) wyposaenie pomieszczew szafy dagce gwarangj bezpieczastwa dokumentacji.

4. Do zastosowanycfrodkow organizacyjnych nate przede wszystkim nagiujace zasady:

1) zapoznanie kalej osoby z przepisami dotyaymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu damgobowych,

2) przeszkolenie oséb, o ktorych mowa w pkt. 1, w esia bezpiecznej obstugi  gdzen
i programoOw zwizanych z przetwarzaniem i ochgotianych osobowych,

3) kontrolowanie otwierania i zamykania pomiesZcze ktorych g§ przetwarzane dane
osobowe, polegage na otwarciu pomieszczenia przez piegnasolg, ktéra rozpoczyna
prac oraz zamkriciu pomieszczenia przez ostatmychodzcs osole.

5. Niezalenie od niniejszych zasad opisanych w dokumencielityRa bezpieczaéstwa”

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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6.

w zakresie bezpiecastwa maj zastosowanie wszelkie wewtrene regulaminy lub
instrukcje dotyczce bezpieczestwa ludzi i zasobow informacyjnych oraz indywichal
zakresy zada 0osOb zatrudnionych przy przetwarzaniu danych osgbb w okr&lonym
systemie.

Wykaz pomieszcze w ktérych przetwarzanegsdane osobowe oraz opis systemow
informatycznych Urzdu Gminy Dobra zawiergj nastpujace zahczniki do niniejszego
dokumentu:

1) zafacznik nr 1 - budynek gtéwny, ul. Szczewska 16A, Dobra,

2) zalacznik nr 2 - budynek Wydziat ds. Komunalnych i Inwestycji -8zczeaiska 24A,
Dobra ,

3) zalacznik nr 3 - budynek Wydziat ds. Obywatelskich — ul. Lipow&\&Wotczkowo,

4) zalacznik nr 4 — Budynek Stray Gminnej — ul. Daniela 32, Dotuje,

Opis struktur zbioréw danych oléta zalacznik nr 5.

W celu ochrony przed utratdanych w Urzdzie Gminy Dobra stosowang gsastpujace
zabezpieczenia:

1) Budynek gtéwny — ul. Szczediska 16A, Dobra:

a) jednostki komputerowe paglizone § pod zasilacze UPS,

b) serwer podiczony jest pod zasilacz UPS,

c) na serwerze wykonywana jest codzienna podwdjnaakagipasowa — jedna na
dodatkowy dysk zamontowany w serwerzes mauga na dysk zewirzny. Raz
w mieshcu kopie zapasowe zlokalizowane na dysku z#smnym zgrywane g na
nosnik optyczny, po czym trafigjdo szafy pancernej,

d) pracownicy majcy dostp do programéw i baz danych dodatkowo wykarkppie
zapasow uzywanych przez siebie programow na dysk przegmolub pamgé
pendrive,

e) jednostki komputerowe oraz serwgngyposaone w system antywirusowy.

2) Budynek Wydziat ds. Komunalnych i Inwestycji — ul.Graniczna 24A, Dobra:

a) jednostki komputerowe paglizone g pod zasilacze UPS,

b) jednostka komputerowa pedoa rok serwera plikow podtzona jest do zasilacza
UPS,

c) na jednostce pelpiej rok serwera plikbw jest wykonywana codzienna kopia
zapasowa plikbw. Raz w migsu kopie zapasowe zgrywang rsa ngnik optyczny,
po czym trafiag do szafy pancernej,

d) jednostki komputerowegsvyposaone § W system antywirusowy.

3) Budynek Wydziat ds. Obywatelskich — ul. Lipowa 52, Wotczkowo

a) jednostki komputerowe pagtizone g pod zasilacze UPS,

b) jednostki komputerowegsvyposaone g W system antywirusowy.

c) pracownicy majcy dostp do baz danych raz dziennie wykankppic zapasow na
pami¢ pendrive. Raz w miegiu kopie zapasowe zgrywang rsa nénik optyczny,
po czym trafiaj do szafy pancernej.

d) jednostki komputerowegsvyposaone w system antywirusowy.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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4) Budynek Strazy Gminnej — ul. Daniela 32, Dotuje:

a) Jednostki komputerowe paglizone § pod zasilacze UPS,

b) pracownicy majcy dostp do baz danych raz dziennie wykankppic zapasow na
pamic pendrive. Raz w miegiu kopie zgrywanegsna nénik optyczny, po czym
trafiajg do szafy pancernej,

c) jednostki § wyposaone w system antywirusowy.

9. W celu zabezpieczenia przed nieautoryzowanym egest do baz danych

I programéw zastosowano:

a) w systemie informatycznym zastosowano potf@atoryzag uzytkownika: hasto BIOS,
hasto do systemu oraz hasto do programu,

b) dostp do wypranej bazy danych uzyskuje¢ silopiero po poprawnym podaniu
3 haset dospu.

c) podhczenie danego mtkownika do sieci komputerowej dokonuje Adminisbra
Bezpieczéstwa Informacji,

d) aby uzyska dostp do zasobdw sieci, nalg zwréci sie do Administratora
Bezpieczéastwa Informacji z odpowiednim wnioskiem, w ktorynodane bda dane
nowego uytkownika oraz zasoby jakie ma on migdostpnione.

10.W celu zabezpieczenia przed nieautoryzowanym e¢dest do sieci poprzez Internet

zastosowano:

a) zastosowano firewale programowe oraz oprogramowantywirusowe monitorgge
proby wlamania oraz skamge poczt elektronicza,

b) zastosowano blokowanie i filtrowanie niektérychugst

c) danesciggane z Internetugamonitorowane przez system antywirusowy.

d) elementy sieci bezprzewodowey sabezpieczone kluczami WPA i WPA2. Dodatkowo
urzadzenia filtrup karty MAC.

11.Przeptyw danych poradzy systemami zastosowanymi w celu przetwarzaniayaa

osobowych mge odbyw& si¢ w postaci przeptywu jednokierunkowego lub przeptyw
dwukierunkowego.

12.Przesylanie danych posgaizy systemami me odbyw& sigc w sposéb manualny, przy
wykorzystaniu  nénikbw  zewrtrznych  (np. dyskietka, CD, DVD, dysk
wymienny, PenDrive itp.) lub w sposéb poétautomaiyczprzy wykorzystaniu funkcji
eksportu (importu) danych za pomodeletransmisji (np. poprzez wewlreng Sie
teleinformatyczn).

13.Przeptyw danych poralzy nizej wymienionymi systemami naguje przy
wykorzystaniu funkcji importu:
1) Kadry i ptace, a systemem Ptatnik,
2) Wieczyste giytkowanie, a systemem Kasa,
3) Sptata mieszka a systemem Kasa,
4) Dzierawy, a systemem Kasa,
5) Faktury, a system Kasa,
6) Faktury VAT, a system Kasa,
7) Podatki, a system Kasa,
8) Czynsze, a Kasa.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych



Urzad Gminy Dobra 10

Rozdziat 3

SZCZEGOLOWY OPIS SRODKOW OCHRONY ORAZ ZASAD ZARZ ADZANIA
ZABEZPIECZENIAMI  NA  STANOWISKACH OBStUGUJ ACYCH SYSTEM
TELEINFORMATYCZNY CEPIK ZLOKALIZOWANYCH W POMIESZCZ  ENIACH
STRAZY GMINNEJ W DOtUJACH

1. Budynek.

1) Budynek potaony jest w miejscowkei Dotuje, przy ulicy daniela 32.

2) Dane konstrukcyjnesciany murowane, ocieplone styropianem, drzwi zgveme PCV
szklone, dodatkowo zabezpieczorm@luzjy, drzwi wewrtrzne do pomieszczenia
straznikow drewniane.

3) Budynek usytuowany jest przy gtéwnej drodze.

4) Budynek posiada cztery weja. Dwa wejcia od ulicy — jedno do mieszkanajdugcych
sie na petrze, drugie do zaktadu opieki zdrowotnej. Dwadweig od tytu budynku - jedno
do zaktadu opieki zdrowotnej, drugie do Syr&minne;.

5) Budynek nie jest wyposgany instalag} alarmowe i nie posiada statej fizycznej ochrony.

2. Bezpieczéstwo fizyczne pomieszcaa ich lokalizacja.

1) Stacja robocza obstugigia system CEPIK znajdujeesw pokoju Komendanta, do
ktGrego dosip jest z pomieszczenia strakow.

2) Drzwi do pomieszczenia komendanta posiadajklag bezpieczéstwa wg normy
PN-ENV 1627:2006 IMP P41/296/2009, wypbsae § w 3 bolce antywywzeniowe
oraz w wktadk GERDA do zamka gtéwnego i wkiagkz gatly GERDA do zamka
dodatkowego klasy C.

3) W pomieszczeniu znajdujegsiedno okno PCV zabezpieczone doéintywlamaniow,
dodatkowo zabezpieczone raleewretrzng.

4) Stanowisko obstugi systemu zostato usytuowane wsouewykluczagcym mazliwosé
podghdu monitora przez okno.

5) Bud;g)loek Stray Gminnej otwarty jest od godziny®to godziny 18°, w czwartki i patki
do 18".

6) Pomieszczenie sekretariatu jest dpee dla wszystkich, do pomieszczenia Btiledw
i komendanta, w ktérym znajduje¢sstanowisko obstugi systemu CEPIK dgsimap
tylko upowanieni pracownicy.

7) Przebywanie innych o0sob, interesantowzhvgy jest tylko w obecnéci pracownikow
strazy gminnej (pomieszczenie strakdw), a w pomieszczeniu komendanta, gdzie
znajduje s3 CEPIK w obecngci komendanta lub sttkaikdw upowanionych do dosjpu
do systemu CEPIK.

8) Usytuowanie komputera i monitora w pomieszczenimé&odanta, gdzie znajdujeg¢si
stanowisko CEPIK unienitiwia podghd ekranu przez przebywsge nieupowznione
osoby.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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3. Bezpieczéstwo elektroniczne

1) Architektura wykorzystywana na potrzeby dpst do aplikacji CEPIK:
a) modem podjczony do komputera — stacji roboczej.

2) W celu zabezpieczenia degu przez osoby nieuprawnione do stacji roboczej
zastosowano nagiujace metody uwierzytelniania:

a) dostp do stacji roboczej zabezpieczony hastem na hasem aytkownika,
b) dostp do aplikacji - logowanie do programu oparte dgprocesorow.
3) Przed zagrieniami z zewstrz zastosowano:
a) oprogramowanie antywirusowe Kaspersky Internet Sgaoa stacji roboczej,
b) firewall programowy na stacji roboczej, dgstdo stron, portow i ustug ograniczona.

4) Dostp do systemu midiwy jest tylko z zarejestrowanego spia.

5) Wymagania zabezpieazella sprztu oraz nénikow danych:

a) nosniki danych i informacji przechowywaneg sv zamkngte] szafie metalowe]
u komendanta, w przypadku nieobegridkomendanta rimik typu PenDrive stgcy
do wymiany danych z programu eMandat do CEPIK pazgWwany jest upowaionej
osobie,

b) karty kryptograficzne sktadowane & zamknétej szafie metalowej w sekretariacie,

c) karty zawierajce kod PIN i PUK przechowywane $rzez osoby upowaione
w swoich szafach metalowych,

d) do likwidacji dokumentow sty niszczarka o normie minimum DIN 2 zgodna
z normy DIN32757.

6) Sprzt komputerowy stacjonarny:

a) wejscie w bios zabezpieczone hastem,

b) uruchomienie komputera zabezpieczone hastem,

c) zalogowanie do systemu zabezpieczone hastem,

d) hasta 8 zgodne z zaleceniami: przynajmniej jednaallitera, jedna cyfra lub znak
specjalny, zawieragy minimum 8 znakow,

e) konto wytkownika wymaga hasta degiu zgodnie z zaleceniami pouej.

7) Z uwagi, £ komputer jednoczeie wykorzystywany jest do higcej pracy komendanta
to on dokonuje sprawdzew systemie CEPIK. Dane zapisywang w katalogu
,,Dokumenty udogpnione” w folderze ,Rejestr zapytaCEPIK”. W celu umaliwienia
dokonania sprawdaew przypadku nieobeckoi komendanta zaimne g oddzielne
konta wytkownikdw — 0s6b upowanionych, ktorzy bda mieli dostp tylko do katalogu
,,Dokumenty udogpnione”.

8) Zabezpieczona jest agjtos¢ przesytania danych i modemu przed brakiem zaailkt
przepeciami sieci elektrycznej, poprzez pecktenie tych urgdzen pod listwe
przeciwprzepjciowg i zasilanie awaryjne UPS. Stacje robocze réwnpmsiadaj
zabezpieczenia przed spadkiem i yegleniem zasilania.

4. Zasady korzystania z systemu CEPIK przez pracawni&tray Gminnej.

1) Dostp do pomieszczenia, w ktorym znajduje stacja robocza majylko pracownicy
posiadajcy stosowne upowaienie do przetwarzania danych z CEPIK. Klucze do
pomieszczenia przechowywang\g szafie metalowej w sekretariacie. Kontrola dpst
do pomieszczenia realizowana jest metodami orgeyiiza - proceduralnymi — kgika
pobierania kluczy. Klucze wydaje i prowadzidéic ich wydawania pracownik - pomoc
administracyjna/sekretarka.

2) Komendant pobiera klucze z sekretariatu, a podcitasszej nieobecri@i w pracy
(urlop, zwolnienie lekarskie) w celu depti do stacji CEPIK klucze pobiera

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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3)

4)

5)

6)

upowaniony stranik. Fakt ich pobrania i zdania dokumentuje \si Ksigzka pobierania

kluczy do pomieszczenia CEPIK, ktérej wzoér stanpatcznik nr 12.

Drugi komplet kluczy tzw. zapasowych przechowywgest w Urzdzie Gminy Dobra

w pomieszczeniu sekretarz. Klucze umieszczonge vg opisanej, zamkaoiej

I opiecztowanej kopercie. Komendant opietawuje kopert swop pieczcig imienmn

i parafuje podpisem. Wydanie kluczy zapasowych gpagt na zgosl Wojta lub

upowanionej osoby. Z czynrigi tej sporadza s¢ protokét, zawierajcy: za czyy zgody

kto, komu (z podaniem imienia i nazwiska) wydaldde, z jakiego powodu oraz czas
ich pobrania i zdania. Dodatkowo w protokole zm& umidci¢ ewentualne uwagi.

Protokoty wydania kluczy zapasowych przechowuyensiaz z ksizka pobierania kluczy

do pomieszczenia CEPIK.

Karty kryptograficzne przechowywane sdwniez w szafie metalowej w pomieszczeniu

sekretariatu. Osoba uprawniona pobiera ¢karbd pracownika - pomoc

administracyjna/sekretarka. Fakt ich pobrania inmlalokumentuje siw ,Ksiazce —
rejestr pobierania kart kryptograficznych do pormézenia komendanta — stanowiska

obstugi systemu CEPIK, ktérej wzér stan@aigcznik nr 13.

Ponadto prowadzi sinastpujace dokumenty:

a) Ksigzka wep¢ i wyjs¢ z pomieszczenia CEPIK”, ktérej wzor stanowmatacznik
nr 14.

- kazda osoba uprawniona do pracy na stanowisku CEPE ahowjzek
niezwtocznie po weégiu do pomieszczenia komendanta odnotowa ww.
dokumencie dat i godzire wejscia i podpisa sig, a przed opuszczeniem
pomieszczenia daf godzire wyjscia z niego oraz rowniepodpisé Sie.

b) Rejestr zapytado CEPIK, ktérego wzor stanowatacznik nr 15.

— W rejestrze tym osoba uprawniona do dokonania aapgtodnotowuje: kolein
liczbe porzadkowy zapytania, podaje swoje igni nazwisko, nr sprawy z rejestru
interwenciji, przedmiot zapytania (kierowca/pojaptBz podpisuje gi Zapytania
generowane przez program eMandat zapisywaneé archiwizowane w tym
programie. W tym celu upowrniona osoba loguje gido programu eMandat,
generuje plik zapyta zapisuje go na zarejestrowanej pehitypu PenDrive,
a nasgpnie wysyta zapytanie do CEPIK.

c) Rejestr oséb nieupovmionych przebywagcych w strefie CEPIK, ktorego wzoér
stanowizalacznik nr 16.

— do pomieszczenia komendanta mpog uzasadnionych przypadkach wchadzi
osoby nieuprawnione np. w celu jego pogtamia lub wykonania: przeglow,
konserwacji i napraw znajdigego s¢ tam sprztu. W takiej sytuacji pobyt osoby
nieupowanionej mae mie& miejsce wydcznie w obecnsti osoby posiadagej
upowanienie. Ponadto w obecfm osoby upowznionej w pomieszczeniu tym
mog przebywa interesanci, czy feosoby w stosunku do ktérych prowadzoge s
czynndci stuzbowe.

Kontrola dos¢pu do systemu CEPIK:

a) dostp do systemu CEPIK mgajedynie osoby upowaione przez Administratora
danych, posiadage pisemne upowaienie do przetwarzania danych,

b) manualna kontrola dogiu do systemu CEPIK realizowana jest metodami
organizacyjno- proceduralnymi tj. k@orazowe pobranie kart kryptograficznych
powinno zosta bezwzgtdnie odnotowane w Rejestrze pabra kart
kryptograficznych do pomieszczenia komendanta -nosteéska obstugi systemu
CEPIK, znajduyjcym st wraz z kartami kryptograficznymi w szafie meta&gw
znajdupcej st w sekretariacie,

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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c) zapytania wysytane do systemu CEPiKkazdorazowo rejestrowane w ,Rejestrze
zapyta&h CEPIK” lub w zapisywane i archiwizowane w pragre eMandat,

d) dane uzyskane z systemu CEPIK, zapisywane w komgeutev katalogu ,Rejestr
danych z systemu CEPIK” po zalazeniu przetwarzania, powinny zasta
niezwtocznie wykasowane, a wykonane wydruki papieraniszczone przy pomocy
niszczarki znajdujcej se w pomieszczeniu straikdw.

5. Procedura pogpowania z danymi w przypadku wyptenia pagaru, zalania lub  innych

zdarzé losowych:

1) O powstatym zagr@eniu naley powiadomé Komendanta Stég Gminnej lub ing
wyznaczog przez niego os@horaz inne 0soby znajdige s¢ w poblizu.

2) Powiadomé odpowiednie stby ratownicze, zgodnie z oga@limstrukch ppar.

3) Wytaczye komputery (stacje robocze) i zamkrszafy metalowe.

4) Wynies¢ z sekretariatu karty kryptograficzne, rejestryosmiki danych typu CD/DVD
Z zapisanymi danymi.

5) W celu umaliwienia przeprowadzenia akcji ratowniczosgze] nie zamyka
zagraonych pomieszcze

6) Wytaczy¢ zasilanie instalacji elektrycznej. Wigiznik gtéwny padu znajduje si na
zewntrz budynku.

7) W razie zalania zakci¢ gtowny zawor wody, znajdagy sk w piwnicy.

8) Upewnk sig, czy wszyscy pracownicy opeili zagrazony teren.

9) Po opuszczeniu zagronej strefy przekazZa niezwtocznie zabezpieczone materiaty
Komendantowi Stray Gminnej lub innej upowanionej przez niego osobie.

10)Zaistnial sytuacg nalezy niezwiocznie zgtosi pisemnie na druku ,zgloszenie
incydentu” do Departamentu Ewidencji iBBawowych i Teleinformatyki, Ministerstwa
Spraw Wewagtrznych- fax. 22 602 8008 lub adres e-maitydent@msw.gov.plWzér
zgtoszenia stanowaatacznik nr 17.

Rozdziat 4

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyzoaez ktdg jest ,Administrator

2.

Bezpieczéstwa Informacji” sprawuje nadzér nad przestrzeganisad ochrony danych
osobowych wynikajcych z ustawy o ochronie danych osobowych orazdzasenowionych
w niniejszym dokumencie.

Administrator BezpiecZstwa sporzdza potroczne plany kontroli zatwierdzone przez
Wojta i zgodnie z nimi przeprowadza kontrole oraazkahuje kwartalnych ocen stanu
bezpieczéstwa danych osobowych.

Na podstawie zgromadzonych materiatébw, o ktorycbwm w ust. 2, Administrator

Bezpieczéastwa sporzdza roczne sprawozdanie i przedstawia Administoatordanych
( Wojtowi ).

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Rozdziat 5

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu wdze,

3) zawartdci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania oy,

5) jakosci transmisji danych w sieci telekomunikacyjnej mog wskazywa na naruszenie
zabezpieczetych danych,

6) innych zdarz& mogicych mi€ wplyw na naruszenie danych osobowych
(np. zalanie, par, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osabwych jest obowazana
niezwiocznie powiadomé o tym fakcie Administratora Bezpiecz@éstwa.

2. W razie niemaliwosci zawiadomienia Administratora Bezpieageva lub osoby przez
niego upowanionej, naley powiadomé bezpadredniego przetzonego.

3. Do czasu przybycia na miejsce naruszenia ochromyadla osobowych Administratora
Bezpieczéstwa lub upowznionej przez niego osoby, naje

1) niezwilocznie podj¢ czynndci niezlzdne dla powstrzymania niepgganych skutkow
zaistnialego naruszenia, o ile istnieje taka zim@msé, a nasipnie uwzgédnic
w dziataniu rownie ustalenie przyczyn lub sprawcéw,

2) rozwazy¢ wstrzymanie biggcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zanieché - o ile to maliwe - dalszych planowanych przeglsizie¢, ktére whza Sie
Z zaistniatym naruszeniem i mpgtrudnt udokumentowanie i anatiz

4) podp¢ inne dziatlania przewidziane 1 oklene w instrukcjach technicznych
i technologicznych stosownie do objawow i komuhdkatowarzyszcych naruszeniu,

5) podg¢ stosowne dziatania, 4§ zaistnialy przypadek jest oldeny
w dokumentacji systemu operacyjnego, dokumentagzybdanych Ilub aplikacji
uzytkowej,

6) zastosowasie do innych instrukcji i regulamindéw, 3eli odnosz si¢ one do zaistniatego
przypadku,

7) udokumentowawstpnie zaistniate naruszenie,

8) nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenia dsuczazybycia
Administratora Bezpiecistwa lub osoby upowaione;j.

4. Po przybyciu na miejsce naruszenia lub ujawnienzhrany danych osobowych,
Administrator Bezpieczestwa lub osoba go zgpljaca:

1) zapoznaje si z zaistniad sytuacy i dokonuje wyboru metody dalszego ppsiwania
majc na uwadze ewentualne zaggnia dla prawidtowsci pracy Urzdu,

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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2) moze zadad doktadnej relacji z zaistnialego naruszenia odbgspowiadamiajcej, jak
rowniez od kadej innej osoby, ktéra nie posiada informacje zwjzane z zaistniatym
naruszeniem,

3) rozwaza celowd¢ i potrzelg powiadamia o zaistniatym naruszeniu Administratora
danych ,

4) nawigzuje bezpéredni kontakt, jeeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu.

. Administrator Bezpieczestwa dokumentuje zaistnialy przypadek naruszeraa sporzdza
raport wg wzoru stanowtego =zalacznik nr 6, Kktéry powinien zawiera
W szczegOolngci:

1) wskazanie osoby powiadamgaegj o naruszeniu oraz innych oséb zaaopganych lub
odpytanych w zwjzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okoliczndci towarzyszcych i rodzaju naruszenia,

4) wyszczegolnienie wetych faktycznie pod uwag przestanek do wyboru metody
postpowania i opis podiego dziatania,

5) wstepng ocere przyczyn wysipienia naruszenia,

6) ocere przeprowadzonego pe@pbwania wyjdniajacego i naprawczego.

Raport, o ktorym mowa w ust. 5, Administrator Bexjzigistwa niezwtocznie przekazuje
Administratorowi Danych (Wojtowi), a w przypadkuwgjenieobecngci osobie uprawnione;j.

Po wyczerpaniu niezinych srodkéw doranych po zaistniatym naruszeniu Administrator
Bezpieczéastwa zasiga niezlednych opinii i proponuje pogbowanie naprawcze, a w tym
ustosunkowuje gi do kwestii ewentualnego odtworzenia danych z ZzZakezeé oraz
terminu wznowienia przetwarzania danych.

. Zaistniale naruszenie m® st& sic przedmiotem szczego6towej, zespotowe] analizy
prowadzonej przez Kierownictwo widu, Administratora Bezpiecastwa Informacii,
Petnomocnika ds. Ochrony Informacji Niejawnych.

. Analiza, o ktérej mowa w ust. 8, powinna zawéenaszechstronn ocerp zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioskidooewentualnych przedwizieé
proceduralnych, organizacyjnych, kadrowych i technych, ktore powinny zapobiec
podobnym naruszeniom w przys&o

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Rozdziat 6

MONITOROWANIE ZABEZPIECZE N

1. Prawo do monitorowania systemu zabezpigqresiadaj, zgodnie z zakresem czyrica

9.

1) Administrator Danych,
2) Administrator Bezpieczestwa Informacji.

W ramach kontroli naley zwrac& szczegdllna uwagna:

1) okresowe sprawdzanie kopii bezpietzt®va pod wzgidem przydatngci do maliwosci
odtwarzania danych,

2) kontrola ewidencji nfnikdw magnetycznych,

3) kontrola wigciwej czstotliwosci zmiany haset.

Rozdziat 7

NADAWANIE UPRAWNIE N DO PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ ICH REJESTROWANIE W SYSTEMIE INFORMATYCZN YM

Kazdy wzytkownik systemu przed przygtieniem do przetwarzania danych osobowych musi
zapozné sie z przepisami dotygzymi tajemnic prawnie chronionych stangeych
tajemnie stuzbowg wynikajgca z Kodeksu Pracy, przepisami o ochronie danych @sgbh,

o0 odpowiedzialnéci karnej za naruszenie ochrony danych osobowyde grosiada
upowanienie do przetwarzania danych osobowych.

Zapoznanie i z powyszymi informacjami pracownik potwierdza wihasgEEnym
podpisem na&viadczeniu, ktdrego wzor stanomatacznik nr 8.

Administrator Systemu Informatycznego przyznaje auprienia w zakresie daegu do
systemu informatycznego na podstawie pisemnegoskuiokrélajagcego zakres uprawnie
pracownika, ktérego wzor stanowaigcznik nr 11, oraz po wydaniu upowaienia, ktory
stanowizalacznik nr 9.

Przyznanie uprawnie w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlaziggo uytkownika unikalnego identyfikatora, hasta oraz
zakresu dogpnych danych i operaciji.

Pracownik ponosi odpowiedzialéto za wszystkie operacje wykonane przyyciu jego
identyfikatora i hasta dogpu.

W systemie informatycznym stosujeg gpotrojrg autoryzacgj uzytkownika: hasto BIOS,
hasto do systemu oraz hasto do programu.

Odebranie uprawnie pracownikowi nagpuje na pisemny wniosek Sekretarza Gminy
Z podaniem daty oraz przyczyny odebrania uprafvnie

Sekretarz Gminy zobowzany jest pisemnie informowaAdministratora Bezpiecastwa
Informacji o kadej zmianie dotyczej pracownikdw magej wptyw na zakres posiadanych
uprawnié w systemie informatycznym.

Identyfikator osoby, ktora utracita uprawnienia dostpu do danych osobowych naje
niezwtocznie zablokowaw systemie informatycznym oraz uniexm& hasto.

10. Administrator Systemu Informatycznego zobgmeny jest do prowadzenia i ochrony

ewidencji 0sO6b upowmaionych ich uprawni@ w systemie informatycznym. Ewidencja
stanowizatacznik nr 10.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Rozdziat 8

STOSOWANE METODY | SRODKI UWIERZYTELNIANIA U ZYTKOWNIKA
ORAZ PROCEDURY ZWIAZANE Z ICH ZARZ ADZANIEM | U ZYTKOWANIEM

1. Uzytkownik uzyskuje dogp do danych osobowych przetwarzanych w systemie
informatycznym wydcznie po podaniu identyfikatora i hasta.

2. ldentyfikator jest w sposob jednoznaczny przypisaytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czyrimbwykonane przy zyciu swojego identyfikatora.

3. ldentyfikator skfada gi minimalnie z 4 znakdw, ktére nieg gozdzielone spacjami ani
znakami interpunkcyjnymi.

4. Uzytkownik, z chwib przysgpienia do pracy w systemie informatycznym, otrzyenbasto

pocztkowe i jest zobowizany zmient je natychmiast po rozpogziu pracy, na sobie tylko

znany ciag znakow.

Hasto skiada gico najmniej z 8 znakow.

Hasto powinno zawietamate i wielkie litery oraz cyfry lub znaki speagjal

Zmiana hasta nagtuje nie rzadziej kico 30 dni.

Hasto nie mae by zapisane w miejscu degnym dla osOb nieuprawnionych i najeje

zachowa w tajemnicy, rOwnig po uptywie jego wznosci.

Uzytkownik nie mae udosgpniac osobom nieuprawnionymi swojego identyfikatora oraz

hasta. Po uwierzytelnieniu w systemiezytkownik nie mae udostpniac osobom

nieuprawnionym swojego stanowiska pracy.

10.Je&li istnieje podejrzenie,ze hasto mogta pozhaosoba nieuprawniona, zytkownik
zobowgzany jest niezwlocznie je zmiénioraz powiadonti o tym fakcie. Polityka
bezpieczéstwa okréla procedury dotyere zasad bezpiearswa przetwarzania danych
osobowych oraz zasady pgsbwania administratora danych osobowych, osob pnzego
wyznaczonych i zytkownikow przetwarzagcych dane osobowe w Widzie Gminy Dobra.

11.Wojt  wykonuje obowdzki administratora danych osobowych w odniesienio d
prowadzonych w Urgzie zbioréw danych.

12.W systemach informatycznych gheych do przetwarzania danych osobowych stosgje si
srodki bezpieczistwa na poziomie wysokim.

©NO O

©

Rozdziat 9

ROZPOCZECIE, ZAWIESZENIE | ZAKO NCZENIE PRACY PRZEZ
UZYTKOWNIKOW SYSTEMU

1. Rozpoczciem pracy w systemie komputerowym wymaga zalogaavan do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta gpst

2. Przed opuszczeniu stanowiska pracy hateablokowé stacg robocz lub wylogowa si¢
Z oprogramowania i systemu operacyjnego.

3. Przed wyfczeniem komputera nalg bezwzgédnie zakaczy¢ prag uruchomionych
programow, wylogowasie z systemu operacyjnego i wyka@nzamkniecie systemu.

4. Niedopuszczalne jest wadzanie komputera przed zamdéeciem oprogramowania i systemu
operacyjnego.

5. Wszelky dokumentag oraz néniki magnetyczne i optyczne, na ktérych znajdsig dane
osobowe, przechowujegsiv szafach zamykanych na klucz.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdziat 10

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED

DZIALANIEM OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE

NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Za ochror antywirusow systemu informatycznego odpowiada administrateisi

System antywirusowy zainstalowany jest wzdkgm komputerze z dogiem do danych

osobowych. Ustawienie poziomu bezpiattera i pobieranie aktualizacji bazy sygnatur

wirusowych zargdzane jest indywidualnie (automatycznie).

Programy antywirusowe as uaktywnione przez caly czas pracyz#tago komputera

w systemie informatycznym.

Niedozwolone jest otwieranie wiadodwd poczty elektronicznej i zatznikébw od

.niezaufanych" nadawcow.

Niedozwolone jest wykzanie, blokowanie i odinstalowywanie programow

zabezpieczagych komputer przed oprogramowaniemsk@ym oraz nieautoryzowanym

dostpem.

Administrator sieci jest odpowiedzialny za aktywawea i poprawne konfigurowanie

specjalistycznego oprogramowania monitgcego wymiag danych na styku:

a) sieci wewntrznej i zewmtrznej,

b) stanowiska komputerowegayikownika systemu i pozostatych gdzern wchodacych w skiad
sieci wewntrznej.

W celu zabezpieczenia sieci przed nieautoryzowamgstpem do baz danych wdu przez

Internet zastosowano negtijace srodki:

a) zastosowano firewale programowe oraz oprogramowanigwirusowe monitorgge
proby wiamania oraz skarmge pocz elektronicza,

b) zastosowano blokowanie i filtrowanie niektérychugst

c) danesciggane z Internetugamonitorowane przez system antywirusowy.

d) elementy sieci bezprzewodowej sabezpieczone kluczami WPA i WPA2. Dodatkowo
urzadzenia filtrup karty MAC.

Rozdziat 11

UDOSTEPNIANIE DANYCH OSOBOWYCH | SPOSOB ODNOTOWYW ANIA
INFORMACJI O UDOST EPNIANIU DANYCH

Dane osobowe przetwarzane w gttizie mog by¢ udostpnione osobom lub podmiotom
uprawnionym do ich otrzymania, na mocy ustawy aocte danych osobowych oraz innych
przepisdbw powszechnie obaaujacych.

Dane osobowe udgginia s¢ na pisemny, umotywowany wniosek, chyba przepisy
odrebne stanowd inacze;.

Dane udosfpnione urzdowi przez inny podmiot mma wykorzysta wytacznie zgodnie
Z przeznaczeniem, dla ktdrego zostaty ugmsbne.

System informatyczny zapewnia odnotowanie inforinagj udosg¢pnianych danych
odbiorcom, w rozumieniu art. 7 pkt. 6 ustawy o acte danych osobowych, zawieyaj
informacje komu, kiedy i w jakim zakresie dane as@b zostaty udogpnione.

Aplikacje wykorzystywane do obstugi baz danych aswych zapewniaj odnotowanie
informacji o udzielonych odbiorcom danych.

Aplikacje, ktére nie zapewniapdnotowywania informacji o udzielonych odbiorcoangch
majg prowadzone te informacje w plikach xIs.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdziat 12

WYKONYWANIE PRZEGL ADOW | KONSERWACJI SYSTEMU ORAZ
NOSNIKOW DANYCH StU ZACYCH DO PRZETWARZANIA DANYCH

Przeghdy i konserwacja ugdzen wchodacych w sktad systemu informatycznego powinny
by¢ wykonywane w terminach okslenych przez producenta spta.

Nieprawidtowdaci ujawnione w trakcie tych dziatapowinny by niezwiocznie usugte,

a ich przyczyny przeanalizowane. O fakcie ujawrderieprawidtowéci nalezy zawiadomt
Administratora Bezpiechstwa Informacji.

Konserwacja baz danych osobowych przeprowadzanagesinie z zaleceniami tworcow
poszczegoblnych programow.

Rozdziat 13

SZKOLENIA

Wszyscy pracownicy Ugdu may obowhzek br& udziat w szkoleniach.

Szkolenie powinno dotyczy

1) obowigzujacych przepiséw i instrukcji wewgtrznych dotycacych ochrony danych
osobowych, sposobu niszczenia wydrukow i zapisownoaikach magnetycznych
I optycznych,

2) przedstawienie zasad ochrony danych osobowych zimych bezpérednio
wykonywanych obowgzkOw na stanowisku pracy.

Rozdziat 14

NISZCZENIE WYDRUKOW | ZAPISOW NA NO SNIKACH
MAGNETYCZNYCH

Nosniki magnetyczne przekazywane na zeikn powinny by pozbawione zapisow

zawierajcych dane osobowe.

Niszczenie poprzednich zapisow powinno odb§vsg poprzez wymazywanie informaciji

oraz formatowanie rsaika.

Poprawné¢ przygotowania nika magnetycznego powinna dysprawdzona przez

Administratora Bezpiecastwa Informacji.

Urzadzenia, dyski lub inne elektroniczne sniki informacji, zawieragce dane osobowe,

przeznaczone do:

1) likwidacji - pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jest
mozliwe, uszkadza siw sposéb uniemiiwiajacy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetesdia danych - pozbawiagsi
wczesniej zapisu tych danych, w sposob unietivaiaj acy ich odzyskanie,

3) naprawy - pozbawia siwczeniej zapisu tych danych w sposdb unietiveiajacy ich
odzyskanie albo naprawiagege pod nadzorem osoby upaimionej przez administratora
danych.

Wydruki po wykorzystaniu naky zniszcz¢ w mechanicznej niszczarce do papieru.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdziat 15

ARCHIWIZACJA DANYCH

Dane systemow kopiowane w systemie tygodniowym.

Kopie awaryjne danych zapisywanych w programachomykWwane g codziennie.

Odpowiedzialnym za wykonywanie kopii danych i komivaryjnych jest pracownik

merytoryczny.

4. Na koniec danego miesia wykonywane & kopie zapasowe z calego programu
przetwarzajcego dane. Nmiki z kopiami bezpieczestwa zabezpieczoneg s w szafie
pancernej przed nieuprawnionym pexégm, modyfikacj lub zniszczeniem.

5. Kopie awaryjne przechowywang @ ( szafie metalowej ) - w Wydziatach Wdu Gminy
Dobra.

6. Pen drive, na ktorych zapisywang leopie bezpieczestwa § kazdorazowo wymazywane
i formatowane, w taki sposdb, by nie /na byto odtworzy ich zawartéci.

7. Piyty CD, DVD na ktorych przechowuje ¢sikopie awaryjne niszczy @iw sposob
mechaniczny, tak by nie naa byto uy¢ ich ponownie,

8. Administrator Bezpieczsstwa Informacji odpowiedzialny jest za dokonywamigmiany
kopii awaryjnych na aktualne.

9. Kopie zapasowe usuwasiiezwtocznie po ustaniu ichzyteczndci.

10. Administrator Bezpieczestwa Informacji dokonuje okresowej weryfikacji kopi

bezpieczéstwa pod ktem ich przydatn<ci.

WwnN e

Rozdziat 16
POSTANOWIENIA KO NCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezgiesystemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nidjctpo dziatania okrdonego
w niniejszym dokumencie, a w szczegdalcionie powiadomita odpowiedniej osoby zgodnie
z okr&glonymi zasadami, a tak gdy nie zrealizowata stosownego dziatania
dokumentujcego ten przypadek, wszczyna gostpowanie dyscyplinarne.

2. Administrator Bezpieczestwa zobowizany jest prowadziewidencg oséb, ktore zostaty
zapoznane z niniejszym dokumentem i zobawp sie do stosowania zasad w nim
zawartych wg wzoru stanogdegozatacznik nr 7 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania olmdw wynikapcych z niniejszego
dokumentu mogyby¢ potraktowane jako eikie naruszenie obowzkéw  pracowniczych,
w szczegOllnéci przez osob ktdora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania gaknaruszenia nie powiadomita o tym
Administratora Bezpiechstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uciodfj st od powiadomienia
administratora bezpiecastwa informacji nie wyklucza odpowiedziakwd karnej tej
osoby zgodnie z ustawz dnia 29 sierpnia 1997 roku o ochronie danyclboagych (tekst
jednolity Dz. U. z 2002 r. Nr 101, poz. 926 zzpiejszymi zmianami ) oraz mbwosci

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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wniesienia wobec niej sprawy z powodztwa cywilnegprzez pracodavec
0 zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokument®iag zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danyosobowych
( tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926z p@&niejszymi zmianami ),
rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osolbbwgraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiatarzadzenia i systemy informatyczne zdge
do przetwarzania danych osobowych (Dz. U. Nr 108z.pl024) oraz rozpogdzenie
Ministra Sprawiedliwéci z dnia 28 kwietnia 2004 r. w sprawie sposobuhméznego
przygotowania systemow i sieci do przekazywaniarimfacji — do gromadzenia wykazow
pofaczen telefonicznych i innych przekazow informacji oraposobdéw zabezpieczenia
danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpiecastwa i instrukcja zarglzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wedeze Gminy Dobra wchodzi virycie
z dniem jej podpisania przez Wdjta.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zatacznik nr 1

Wykaz zbiorow danych osobowych i programéw zastosamych do przetwarzania tych
danych w budynku gtéwnym, ul. Szczediska 16a, Dobra

PARTER POKOJ NR1 - KASA

1. Program: ,,Kasa”
2. Rejestry, dokumenty w wersji papierowej: rapokiysowe

Osoby edytujce dane, mage wghd Stanowisko: Inspektor
do danych osobowych i ich edycji
PARTER POKOJ NR 2
Brak
Osoby edytujce dane, mage wghd Stanowisko: Brak

do danych osobowych i ich edyciji

PARTER POKOJ NR 3

1. Program: ,,Ewidencja gruntow”, ,, Finansowo-<ksiwy”, ,Podatki”, ,Legislator”
2. Rejestr w formie papierowej: rejestr pgsiwain egzekucyjnych

Osoby edytujce dane, mage wghd Stanowiska:
do danych osobowych i ich edycji - ds. windykacji nalenosci budzetowych
- Gtéwny specjalista

PARTER POKOJ NR 4

1. Programy: ,, Finansowo kgjowy”, ,, Kadry i ptace”, , Wieczysteaytkowanie”, ,Sptata
mieszka”, ,Dzierzawy”, ,Faktury”, , Faktury VAT”, , Patnik”.
2. Rejestry, dokumenty w formie papierowej:
- rejestr z&wiadcze- zarobki,
- rejestr faktur,
- dokumentacja PKZP,
- rejestr optat za wieczysteyikowanie,
- rejestr posfpowan egzekucyjnych,

Osoby edytujce dane, mage wghd Stanowisko: ds. ptac
do danych osobowych i ich edycji

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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PARTER

POKOJ NR 5

1. Programy: ,, Podatki” , Ewidencja gruntow”, ,Legibr”

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji

Stanowiska: wieloosobowe stanowisko ds.
wymiaru podatkéw i optat
Stanowisko: ds. ksgowasci podatkowej

PARTER

POKOJ NR 6

1. Rejestr w formie papierowej: rejestr pgsiwair egzekucyjnych

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji

Stanowiska: Inspektor

PARTER

POKOJ NR 7

1. Programy: ,,Pojazdy”, ,Legislator”, ,Ewidencja gtomw”

2. Rejestry, dokumenty w wersji papierowej:
- rejestr posppowar egzekucyjnych

- rejestr wydawanych decyzji dotycych zwrotu podatku akcyzowego zawartego w cs
oleju nagdowego wykorzystywanego do produkcji rolnej

Bnie

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji

Stanowisko:
- ds. ks¢gowasci podatkowej
- ds. egzekucji podatkéw

(tylko program ,,Podatki”)

PIETRO

POKOJ NR 8

1. Rejestry, dokumenty w wersji papierowe;j:

- dziennik korespondencji wptyvaagej do urzdu,

- rejestr wystanej korespondenciji.

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji

Stanowisko: ds. kancelaryjnych

PIETRO

POKOJ NR 10

1. Programy: ,,Ewidencja gruntow”, ,Podatki”, ,Legisba’

2. Rejestry, dokumenty w wersji papierowej:

- rejestr decyzji o warunkach zabudowy i zagospoaania przestrzennego,
- rejestr decyzji o ustaleniu celu publicznego,

- rejestr wnioskow,

- rejestr podatkéw i egzekucji podatkowej od osddnwmych.

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji

Stanowiska:
- ds. warunkow zabudowy
- ds. ks¢gowasci podatkowej

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych
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PIETRO POKOJ NR 11

1. Programy: ,, Kadry i ptace”, ,,Ptatnik”, ,Legislato
2. Rejestry, dokumenty w wersji papierowey:

- dokumentacja zezana z zatrudnieniem oséb, naborem,

- rejestr kandydatéw na tawnikow,

- rejestr dwiadczeé maptkowych radnych,

- rejestr dwiadczeé maptkowych pracownikow,

- rejestr wydawanych upowr@eni i petnomocnictw,

- rejestr skarg na wojta i na kierownikow gmych jednostek organizacyjnych.

Stanowiska:
Osoby edytujce dane, mage wghd - ds. kadr (dokumentacja zwizana z zatrudnienier]
do danych osobowych i ich edycji 0s6b, naborem, rejestr swiadczér majtkowych

pracownikéw, rejestr wydaw. upowsden i pet.)
- ds. obstugi Rady Gminy rejestr kandydatov
na tawnikéw, rejestr @viadczéh majtkowych
radnych, rejestr skarg na wojta i na kierownik
gminnych jednostek organizacyjnych)

HW

PIETRO POKOJ NR 12

1. Programy: ,, Finansowo-kgjowy”, ,,BESTIA”

Osoby edytujce dane, mage wghd Stanowisko: Skarbnik Gminy
do danych osobowych i ich edycji

PIETRO POKOJ NR 13

1. Program: ,Legislator”
2. Rejestry, dokumenty w wersji papierowej:
- rejestr skarg na pracownikow

Osoby edytujce dane, mage wghd Stanowisko: Sekretarz Gminy
do danych osobowych i ich edyciji

PIETRO POKOJ NR 14

1. Programy: ,, Finansowo-ksjowy”, , Srodki trwate”, ,Czynsze”, , BESTIA”
2. Rejestry elektroniczne - rejestr kontrahentow.
3. Rejestry, dokumenty w wersji papierowej - rejésintrahentdw.

Osoby edytujce dane, mage wghd Stanowiska:

do danych osobowych i ich edycji - ds. kstgowasci budzetowej

- ds. ewidencji srodkow trwatych,
przedmiotow nietrwatych

PIETRO POKOJ NR 15

1. Programy: ,, Finansowo-ksjowy”, ,, BESTIA”,
2. Rejestry elektroniczne - rejestr kontrahentow.
3. Rejestry, dokumenty w wersji papierowej - rejéstntrahentow.

Osoby edytujce dane, mage wghd Stanowiska ds. ksgowasci budzetowe;j

do danych osobowych i ich edycji

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zagcznik nr 2

Wykaz zbiorow danych osobowych i programéw zastosamych do przetwarzania tych
danych w budynku Wydziatu ds. Komunalnych i Inwesyciji, ul. Graniczna 24a, Dobra.

SEKRETARIAT

1. Rejestry elektroniczne:

- dziennik korespondencji wptyvagjej do urzdu,
- rejestr wystanej korespondencii.
2. Rejestry, dokumenty w wersji papierowej:

- dziennik korespondencji wptywaaiej do urzdu

Osoby edytuyjce dane, mafe wghd do| Stanowisko: ds. kancelaryjnych
danych osobowych i ich edycji

POKOJ NR 3

Rejestry, dokumenty w wersji papierowej:
- rejestr referencii,

Osoby edytuyjce dane, mafe wghd do| Stanowisko: ds. melioracji
danych osobowych i ich edycji

POKOJ NR 3

Rejestry elektroniczne:
- rejestr wydanych dziennikéw budéw gminy,

- rejestr umow na nadzory inwestorskie.

Osoby edytuyjce dane, mafe wghd do| Stanowisko: ds. inwestycji
danych osobowych i ich edycji

POKOJ NR 3

1. Program:,, Ewidencja gruntéw”,
2. Rejestry elektroniczne:

- rejestr decyzji o warunkach zabudowy,
- rejestr wnioskow.
3. Rejestry, dokumenty w wersji papierowej;

- rejestr decyzji o warunkach zabudowy,
- rejestr wnioskow.

Osoby edytujce dane, mage wghd Stanowiska ds. warunkéw zabudowy dla
do danych osobowych i ich edycji budownictwa jednorodzinnego

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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POKOJ NR 4

1. Program: ,, Ewidencja gruntéw”, Legislator”
2. Rejestry elektroniczne:

- rejestr wiasnizi Gminy Dobra,
3. Rejestry, dokumenty w wersji papierowej:

- rejestr wiasniei Gminy Dobra,

- rejestr umow dzieawy,

- rejestr umow reklam,

- rejestr nabycia i zbycia nieruchofon

- rejestr umow lokali mieszkalnych zyikowych,
- rejestr os6b oczekygych na lokale komunalne,
- optata adiacencka.

Osoby edytujce dane, mage wghd Stanowiska ds. gospodarki gruntami
do danych osobowych i ich edyciji

POKOJ NR 5

1. Program: ,, Ewidencja gruntow” ( GEO-INFO V i Net)GEO- SECMA”( infrastruktura
komunalna), Legislator”.

2. Rejestry elektroniczne:
- rejestr umow wodno-kanalizacyjnych i deszeych

Osoby edytujce dane, mage wghd Stanowiska ds. warunkéw technicznych
do danych osobowych i ich edycji woda-kanalizacja
POKOJ NR 6

1. Program: Legislator”.
2. Rejestry elektroniczne:

- rejestr numeracji pogdkowej,
- rejestr zewiadczea z planu i wypisow | wyrysow.
3. Rejestry, dokumenty w wersji papierowej:

- rejestr wnioskoéw do zmian w planie zagospodarga przestrzennego.

Osoby edytujce dane, mage wghd Stanowisko ds. planowania i
do danych osobowych i ich edycji zagospodarowania przestrzennego
POKOJ NR 7

1. Program: ,, Ewidencja gruntow” , ,,GEO- SECMA” {rastruktura komunalna)
2. Rejestry elektroniczne:
- rejestr decyzji na zgjie pasa drogowego

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji Stanowisko dskomunalnych (drogi)
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POKOJ NR 8

1. Program:,, Ewidencja gruntow” , ,,GEO- SECMA” {rastruktura komunalna),
.Legislator”

2. Rejestry elektroniczne:

- rejestr zamowig publicznych.
2. Rejestry, dokumenty w wersji papierowej:
- rejestr zamowig publicznych,
- rejestr umow.
- rejestr decyzji na wbudowanie gdzenia w drog.

Osoby edytujce dane, mage wghd Stanowiska:
do danych osobowych i ich edycji - ds. zamowig publicznych.
- ds. komunalnych ( drogi )
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Zatacznik nr 3

Wykaz zbiorow danych osobowych i programéw zastosamych do przetwarzania tych
danych w budynku Wydziatu ds. Obywatelskich, ul. Lpowa 52, Wotczkowo.

SEKRETARIAT

1. Rejestry, dokumenty w wersji papierowej:

- dziennik korespondencji wptyvaagej do urzdu,
- rejestr wystanej korespondencii.

Osoby edytujce dane, mage wghd
do danych osobowych i ich edycji Stanowisko ds. kancelaryjnych

POKOJ NR 1

1. Programy: ,, Ewidencja lud&a ”, ,,SWDO”

2. Rejestry elektroniczne: - rejestr wyborcéw,

3. Rejestry, dokumenty w wersji papierowej:
- rejestr cudzoziemcow zameldowanych czasdov® miesjcy
- lista przedpoborowych i poborowych.

Osoby edytujce dane, mage wghd Stanowiska ds. meldunkéw
do danych osobowych i ich edycji Stanowisko ds. dowoddw osobistych

POKOJ NR 2/1

1. Program: ,,Ewidencja gruntow”, ,Legislator”.
2. Rejestry, dokumenty w wersji papierowej:

- rejestr zezwotena posiadanie psow ras uznanych za agresywne,
- rejestr zezworfena wycink drzew,

- ewidencja zmartych pochowanych na cmentdrza

- ewidencja zabytkow,

- ewidencja zezwatena upraw maku.

Osoby edytujce dane, mage wghd Stanowisko ds. ochrorfyodowiska
do danych osobowych i ich edyciji

POKOJ NR 2/2

1. Program: Ewidencja Dziataldo Gospodarczej
2. Rejestry elektroniczne:

- ewidencja dziataldoi gospodarczej
3. Rejestry, dokumenty w wersji papierowej

- rejestr wydanych licencji na takséwki osobowe,

- rejestr wydanych zezwalena sprzedanapojow alkoholowych,
- rejestr innego obiektéwiadczicego ustugi hotelarskie,

- rejestr zezwol@ na organizaejimprez masowych.

Osoby edytujce dane, mage wghd Stanowisko ds. dziatal&a gospodarczej
do danych osobowych i ich edycji
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POKOJ NR 2/3

1. Program: ,,PEFS”
2. Rejestry, dokumenty w wersji papierowej:
- rejestr beneficjentow

Osoby edytujce dane, mage wghd Stanowiska ds. pozyskiwania funduszy unijnych
do danych osobowych i ich edyciji

POKOJ NR 4

1. Program: ,,GOMIG” Gospodarka odpadami, ,Legislator
2. Rejestry elektroniczne:
— rejestr uméw na wywdz odpadéw komunalnych i a@pr@nia zbiornikdw
bezodptywowych,
— rejestr przedsbiorcow uzyskujcych decyzje na transport i odbieranie odpac
komunalnych i oprzniania zbiornikéw bezodptywowych,
3. Zbi6r danych przetwarzanych w zygku z dziatalnécia GKRPA

1OwW

Osoby edytujce dane, mage wghd Stanowiska ds. ochrorsyodowiska
do danych osobowych i ich edycji Samodzielny referent — koordynator GPRPA

POKOJ NR 5

1. Rejestry, dokumenty w wersji papierowej: - rejesfiecyzji o srodowiskowych
uwarunkowaniach

Osoby edytujce dane, mage wghd Stanowiska ds. ochrorsyodowiska
do danych osobowych i ich edycji

Petnomocnik ds. Ochrony Informacji Niejawnych, ktéremu powierzono obowazki
Glownego specjalisty ds. Obronnych

1. Rejestry, dokumenty w wersji papierowej:

- Akcja kurierska
- Obrona cywilna
- Decyzje o nalgeniu zobowazan do swiadcze rzeczowych i osobistych.

Osoby edytujce dane, mage wghd Stanowisko: Petnomocnik ds. Ochrony Informa
do danych osobowych i ich edycji Niejawnych, ktoremu powierzono obaaki
Gtownego specjalisty ds. Obronnych

Cji

Zarzadzanie Kryzysowe

1. Rejestry, dokumenty w wersji papierowej:
- Gminny Zespo6t Zardzania Kryzysowego,

Osoby edytujce dane, mage wghd Stanowisko: ds. Zagdzania Kryzysowego

do danych osobowych i ich edycji
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Zatacznik nr 4

Wykaz zbiorow danych osobowych i programéw zastosamych do przetwarzania tych

danych w budynku Strazy Gminnej, ul. Daniela 32, Dotuje

SEKRETARIAT

=

Rejestr w formie elektronicznej: rejestr pgsiwan egzekucyjnych.
2. Rejestry, dokumenty w wersji papierowej:

— rejestr interwencji,

— rejestr zataonych blokad,

— dziennik korespondencii,

— rejestr nataonych mandatéw karnych,

- rejestr kart MRD-5,

— rejestr posfpowar egzekucyjnych.

Stanowisko:
Osoby edytujce dane, mage wghd - Sekretarka,
do danych osobowych i ich edycji - Pomoc Administracyjna.

POMIESZCZENIE STRA ZNIKOW

=

Program- Emandat.
2. Rejestry, dokumenty w wersji papierowej:
rejestr spraw o wykroczenia,

- rejestr uméw na wywdz odpadéw komumah i opré@niania zbiornikdw

bezodptywowych — protokoty kontroli,
— rejestr ujawnionych wykrocieza pomog urzagdzen rejestrugcych,
— notatniki shizbowe,
— kopie wnioskéw o ukaranie kierowanych dalig.

Osoby edytujce dane, mage wghd Stanowiska:

do danych osobowych i ich edycji - Komendant

— Pomoc administracyjna

— Sekretarka,

— Straznik Gminny — oskatyciel publiczny,

— Pozostate osoby — S#raicy Gminni  nie maj3

§

dostpu do wnioskéw o ukaranie kierowanych [do
Sadu.
POMIESZCZENIE KOMENDANTA
1. Program:,, Ewidencja gruntow”
2. Rejestry, dokumenty w wersji papierowej:
— grzbiety wykorzystanych bloczkow mandatow karnych,
— rejestr zapytado CEPIK.
Stanowiska:
Osoby edytujce dane, mage wghd - Komendant
do danych osobowych iich edycji | - straznik gminny- upowaniony do CEPIK — tylko
CEPIK
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Zatacznik nr 5

Opis struktur zbioréw danych
1. Raporty kasowe

* imiona i nazwiska,

* adres zamieszkania.

« kod pocztowy,

2. Rejestr poskgpowan egzekucyjnych

* imiona i nazwiska,

* imi¢ ojca i matki

* adres zamieszkania.

* kod pocztowy,

* pesel

+ data urodzenia

* rodzaj i kwota nalenosci

3. Rejestr zawiadczen - zarobki

* imiona i nazwiska,

* imi¢ ojca i matki

* adres zamieszkania.

* kod pocztowy,

* pesel

¢ data urodzenia

* wysoka¢ zarobkow

4. Rejestr faktur

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

* NIP

5. Rejestr optat za wieczyste zytkowanie gruntow

* imiona i nazwiska,

* imig¢ ojca i matki

¢ adres zamieszkania.

» kod pocztowy,

* pesel

+ data urodzenia

* nr dowodu osobistego

« nr konta bankowego

e nrdziatki

* NIP

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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6. Podatki

* imiona i nazwiska,

* imi¢ ojca i matki

* adres zamieszkania.

* rodzaj zameldowania,

* kod pocztowy,

* pesel

* NIP

+ data urodzenia

* nrtelefonu

e nrdziatki

7. Pojazdy

* imiona i nazwiska,

* imi¢ ojca i matki

* adres zamieszkania.

 NIP
» kod pocztowy,
* Pesel

¢ data urodzenia

*« nrtelefonu

* REGON

8. Rejestr decyzji dotyczacych zwrotu podatku akcyzowego zawartego w cenieapl
napedowego wykorzystywanego do produkcji rolnej

* imiona i nazwiska,

* imi¢ ojca i matki

* adres zamieszkania.

* kod pocztowy,

« NIP

* pesel

* Nr dowodu osobistego
e nrdziatki

» posiadane nieruchorbd

* nr konta bankowego

9. Dziennik korespondencji wptywajacej do urzedu

* imiona i nazwiska,

¢ adres zamieszkania.

* kod pocztowy,

10. Rejestr wysytanej korespondenc;ji

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,
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11.Rejestr decyzji o warunkéw zabudowy i zagospodarowaa terenu.

imiona i nazwiska,

adres zamieszkania.

kod pocztowy,

nr dziatki

12.Rejestr decyzji o ustaleniu celu publicznego.

imiona i nazwiska,

adres zamieszkania.

kod pocztowy,

nr dziatki

13. Rejestr wnioskow.

imiona i nazwiska

adres zamieszkania

kod pocztowy

nr dziatki

14.Kadry i ptace

imiona i nazwiska

imi¢ ojca i matki

nazwisko panigskie w przypadku gratek

Pesel

NIP

nr dowodu osobistego

adres zamieszkania

kod pocztowy

nr konta

nr telefonu

15. Platnik

imiona i nazwiska

imi¢ ojca i matki

nazwisko panigskie w przypadku gratek

Pesel

NIP

nr dowodu osobistego

adres zamieszkania

kod pocztowy

16. Rejestr kandydatow na fawnikow.

imiona i nazwiska,

imi¢ ojca i matki

data urodzenia

adres zamieszkania.

kod pocztowy,
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* zawiadczenie o niekaraldoi

» oswiadczenie o niepozbawieniu wtadzy rodzicielskiej

* oswiadczenie — brak pagiowan sciganych z oskaenia publicznego lub przegistw

skarbowych
+ zawiadczenie o stanie zdrowia
» zdjecia

17.Rejestr cdwiadczen majatkowych radnych

* imiona i nazwiska,

* imig¢ ojca i matki

¢ adres zamieszkania.

* rodzaj zameldowania,

* kod pocztowy,

* oswiadczenie o niekaral@oi

+ data urodzenia

* informacja o zobowizaniach pieriznych

» adresy posiadanych nieruchosoowraz z wartécia

» sktadniki mienia ruchomego powsj 10 000 zt

18. Rejestr céwiadczen majatkowych pracownikéw

* imiona i nazwiska,

* imig¢ ojca i matki

¢ adres zamieszkania.

* kod pocztowy,

* oswiadczenie o niekaral@oi

+ data urodzenia

» informacja o zobowzaniach pieriznych

» adresy posiadanych nieruchosoowraz z wartécia

» skiadniki mienia ruchomego powsj 10 000 zi

19. Rejestr skarg i wnioskow

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,

20.Program finansowo-ksegowy

* imiona i nazwiska

¢ adres zamieszkania

21.Rejestr kontrahentow

* imiona i nazwiska

* nazwa firmy

* adres zamieszkania

* kod pocztowy
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22.Rejestr referencji

* imiona i nazwiska,

* adres zamieszkania.

* kod pocztowy,

* nazwa i siedziba firmy

23.Rejestr umow dziezawy

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,

* pesel
« NIP
e nrdziakki

24.Rejestr umow reklam

* imiona i nazwiska,

* adres zamieszkania.

* kod pocztowy,

* pesel

* NIP

* nazwa i adres firmy

25.Rejestr uméw nabycia i zbycia nieruchom&ci

* imiona i nazwiska,

* imig¢ ojca i matki

* adres zamieszkania.

» kod pocztowy,

* pesel

* NIP

26.Rejestr uméw lokali mieszkalnych i uytkowych

* imiona i nazwiska,

* imig¢ ojca i matki

¢ adres zamieszkania.

» kod pocztowy,

* pesel

27.Rejestr os6b oczekujcych na lokale komunalne

¢ imiona i nazwiska,

¢ adres zamieszkania.

e kod pocztowy,

* pesel

+ data urodzenia

35
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28.Rejestr optat adiacenckich

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

e nrdziaki

29.Rejestr uméw wodno kanalizacyjnych i deszczowych

* imiona i nazwiska,

¢ adres zamieszkania.

* kod pocztowy,

* nazwa i siedziba firmy

* nrdziaki

30. Rejestr nadawanych numeréw poradkowych.

* imiona i nazwiska,

¢ adres zamieszkania.

kod pocztowy,

nr dziatki

31.Rejestr zawiadczai z planu i wypiséw i wyrysow.

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,

e nrdziatki

32.Rejestr wnioskdéw do zmian w planie zagospodarowanijarzestrzennego.

* imiona i nazwiska,

* adres zamieszkania.

* kod pocztowy,

* nazwa i adres firmy

e nrdziatki

33.Rejestr decyzji na zagcie pasa drogowego.

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

* nazwa i siedziba firmy

e nrdziakki

34.Rejestr zamowia publicznych

* imiona i nazwiska,

¢ adres zamieszkania.

* kod pocztowy,

* nazwa i adres firmy

* NIP

36
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35.Rejestr decyzji na wbudowanie uradzenia w drog.

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

* nazwa i siedziba firmy

e nrdziaki

36. Ewidencja ludnosci i dowody osobiste

Dane osobowe

- nazwiska i imiona

- nazwisko rodowe i z poprzedniego egistwa,

- imiona rodzicow,

- data urodzenia,

- miejsce urodzenia,

- akta urodzenia, data i nr USC

Dane osobowe archiwalne

- nazwiska i imiona,

- nazwisko rodowe i z poprzedniego uefistwa.

Adres zamieszkania lub pobytu statlego oraz data zagtdowania

Archiwalne adresy zamieszkania lub pobytu stategoraz data zameldowania

Adres czasowy oraz czas pobytu czasowego

Archiwalne adresy czasowe oraz okresy pobytow czasgch

Dokument tozsamaci

- rodzaj dokumentu,

- seria i numer dowodu,

- wystawca dokumentu,

- rysopis :wzrost, kolor oczu, znaki szczegolne;

Numer ewidencyjny PESEL

USC i nr aktu urodzenia

Stan cywilny:

- imig¢ i nazwisko wspotmabnka,

- nazwisko rodowe i hazwisko z poprzedniegozaastwa,

- data zawarcia magastwa,

- USC i numer aktu magnstwa,

- data wydania i wydagy dokument tesamdci,

Stan cywilny archiwalny

37

- imig¢ i nazwisko matonka,

- nazwisko rodowe i nazwisko z poprzedniegozetwa,

- data zawarcia magnstwa,

- USC i numer aktu maénstwa,

Data wydania i wydajacy dokument tazsamdaci

Archiwalne dokumenty tozsamdaci

Obowigzek wojskowy

- czy podlega obowrkowi,

- nazwa i nr wojskowego dokumentusamdci,

- stopier wojskowy,

Data zgonu, USC i numer aktu zgonu

Imiona i nazwiska rodowe
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Obywatelstwo (data zmiany , podstawa prawna)

Adnotacje o rozwodzie

37.Rejestr wyborcow

imiona i nazwiska,

adres zamieszkania.

imi¢ ojca

PESEL

data urodzenia

adres statego zamieszkania

adres zameldowania na pobyt staty

38. Rejestr cudzoziemcoéw zameldowanych czasowo do 3 siey

imiona i nazwisko

imiona rodzicow

data urodzenia

kraj przybycia

adres czasowego miejsca pobytu

39.Lista przedpoborowych i poborowych

imiona i nazwiska,

imi¢ ojca

PESEL

nr dowodu osobistego

adres statego zameldowania

40.Rejestr zezwol@ na posiadanie pséw ras uznawanych za agresywne.

imiona i nazwiska,

adres zamieszkania.

kod pocztowy,

rasa psa

41.Rejestr zezwoldé na wycinke drzew.

imiona i nazwiska,

adres zamieszkania.

rodzaj zameldowania,

kod pocztowy,

nr dziatki

42.Ewidencja zmartych pochowanych na cmentarzu

imiona i nazwiska,

38

ostatnie miejsce zamieszkania

data i miejsce urodzenia

data i miejsce zgonu
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43.Ewidencja ewidencji zabytkow.

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

e nrdziaki

44.Ewidencja dziatalnoéci gospodarczej

* imiona i nazwiska

¢ adres zamieszkania

» PESEL
* NIP
* REGON

* imig¢ ojca, ime matki

* nr dowodu osobistego

* miejsce i data urodzenia

* obywatelstwo

* nazwisko rodowe

45.Rejestr zezwol&é na uprawe maku.

* imiona i nazwiska,

* adres zamieszkania.

* rodzaj zameldowania,

* kod pocztowy,

e nrdziatki

46.Rejestr wydanych licencji na takséwki osobowe.

* imiona i nazwiska

* imig¢ ojca i matki

* adres zamieszkania

e kod pocztowy

+ Pesel
* NIP
« REGON

» data i miejsce urodzenia

* nr dowodu osobistego

e nrikategoria prawa jazdy

e nrrej pojazdu

*« zaswiadczenie o niekaraldoi

47.Rejestr wydanych zezwol#é na sprzeda napojow alkoholowych

* imiona i nazwiska,

* adres zamieszkania

» PESEL
* NIP
» REGON
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48. Rejestr innego obiektuswiadczacego ustugi hotelarskie

* imiona i nazwiska

¢ adres zamieszkania

* REGON

* NIP

49.Rejestr zezwoldé na organizacg imprez masowych

* imiona i nazwiska,

¢ adres zamieszkania.

50.Rejestr umow na wywdéz odpaddéw komunalnych i opriniania zbiornikdw
bezodptywowych

* imiona i nazwiska

¢ adres zamieszkania

+ adres zameldowania

* kod pocztowy

e nrdziaki

51.Rejestr przedskgbiorcow uzyskujacych decyzje na transport i odbieranie odpaddéw

komunalnych i oprézniania zbiornikéw bezodptywowych

* imiona i nazwiska,

¢ adres zamieszkania.

* rodzaj zameldowania,

* kod pocztowy,

e nrdziaki

52.Rejestr decyzji osrodowiskowych uwarunkowaniach

* imiona i nazwiska,

¢ adres zamieszkania.

» kod pocztowy,

e nrdziaki

* nrtelefonu

53.Program PEFS

* imiona i nazwiska,

¢ adres zamieszkania.

+ data urodzenia

* miejsce urodzenia

* rodzaj zameldowania,

» kod pocztowy,

*« nrtelefonu

¢ e-mail

e status na rynku pracy

» wyksztalcenie

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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54.Rejestr beneficjentéw

* imiona i nazwiska,

¢ adres zamieszkania.

+ data urodzenia

* miejsce urodzenia

* rodzaj zameldowania,

» kod pocztowy,

*« nrtelefonu

41

¢ e-mail

 status na rynku pracy

» wyksztalcenie

55. Akcja kurierska

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,

* nrtelefonu

¢ e-mail

56.Obrona cywilna

* imiona i nazwiska,

* adres zamieszkania.

+ data urodzenia

* imi¢ ojca

* kod pocztowy,

*« nrtelefonu

57.Gminny Zespot Zarzadzania Kryzysowego

* imiona i nazwiska,

* adres zamieszkania.

» kod pocztowy,

* nrtelefonu

¢ e-mail

58.Decyzje o nalgeniu zobowhzan do §wiadczeai rzeczowych i osobistych.

* imiona i nazwiska,

* adres zamieszkania.

* rodzajswiadczenia

59. Rejestr interwencji

* imiona i nazwiska,

¢ adres zamieszkania.

* nrtelefonu

* nrrej pojazdu

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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* powdd interwenciji

* natlazony mandat karny

60. Rejestr spraw o wykroczenia

* imiona i nazwiska,

* imi¢ ojca

+ data urodzenia

* miejsce urodzenia

¢ adres zamieszkania.

* popetnione wykroczenie

* natlazony mandat karny

e wyrok du

61.Rejestr natazonych mandatéw karnych

* imiona i nazwiska,

* imi¢ ojca
¢ data urodzenia
« Pesel

* adres zamieszkania.

* popetnione wykroczenie

* natlazony mandat karny

* nr dokumentu tégsamdci

62.Rejestr kart rejestracyjnych Mrd-5

42

* imiona i nazwiska,

* imi¢ ojca

e imi¢ matki

+ dokument tasamdgci

¢ Pesel

¢ adres zamieszkania.

* popetnione wykroczenie

* natlazony mandat karny

e nrikat praw jazdy

» skierowanie wniosku o ukaranie dgds

63. Rejestr usunigtych pojazddéw

* imiona i nazwiska,

¢ data urodzenia

* adres zamieszkania.

* nr dokumentu tassamdaci

* nrrej pojazdu

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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64.

Program EMandat

* imiona i nazwiska,

* imi¢ ojca

* imi¢ matki

* nazwisko rodowe

« nazwisko panigskie matki

+ data urodzenia

* miejsce urodzenia

¢ Pesel

¢ adres zamieszkania.

» adres do korespondencji

e popetnione wykroczenie

* natlazony mandat karny

* nr dowodu osobistego

e nr prawa jazdy

e nrrej pojazdu

e nrdziakki
» skierowanie wniosku o ukaranie dgds
e wyrok du

* rejestr zapyt@a CEPIK

65.

Zbiér danych przetwarzanych w zwigzku z dziatalncécig gminnej komisji
rozwiazywania problemow alkoholowych.

43

* imiona i nazwiska,

* imig¢ ojca i matki

¢ adres zamieszkania.

* rodzaj zameldowania,

» kod pocztowy,

¢ stan zdrowia

* nalogi

* orzeczenia wydane w pgpbwaniu gdowym

66.

Rejestr zapytaa do CEPIK

* imiona i nazwiska,

+ data urodzenia

¢ Pesel

* adres zamieszkania.

e nrrejestracyjny pojazdu

* powdd zapytania

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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67.Legislator

imiona i nazwiska,

adres zamieszkania.

68. Rejestr ujawnionych wykroczei za pomo@ urzadzen rejestrujacych

imiona i nazwiska,

imi¢ ojca

imie matki

dokument tasamdci

Pesel

adres zamieszkania.

popetnione wykroczenie

natazony mandat karny

nr i kat praw jazdy

nr rejestracyjny pojazdu

44
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Zatacznik nr 6

Wzor
Raport
Z naruszenia bezpiecasstwa systemu informatycznego
w Urzedzie Gminy Dobra
I B 7 - L (€100 14| o - H

(dd.mm.rrrr) (00:00)

2. Osoba powiadamigja o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko showe, nazwadytkownika (jéli wystkepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpiefigiva oraz okoliczrizi towarzysace:

data, podpis Administratora Bezpiéstea Informacji

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 7

Wykaz o0s0Ob, ktére zostaty zapoznane z ,Polityk bezpieczéstwa i obstugi systemow
informatycznych stuzacych do przetwarzania danych osobowych w Ugzlizie Gminy
Dobra, przeznaczonej dla oséb zatrudnionych przy metwarzaniu tych danych.

Przyjgtem/am/ do wiadomiei i stosowania zapisy Polityki bezpieaséva.

Nazwisko i Img Komorka organizacyjna Data, podpis

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 8

/adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wtasnecznym podpisem;e znana jest mi téé przepisow :
a) o ochronie tajemnic prawnie chronionych stargmych tajemnie stuzbows wynikajaca
z Kodeksu Pracy,
b) o ochronie danych osobowych wynikeg z ustawy o ochronie danych osobowych

c) o odpowiedzialnéci karnej za naruszenie ochrony danych osobowych.

2. Zobowizuje sie nie ujawnig wiadomdaci, z ktorymi zapoznalem/am ¢siw trakcie

wykonywanych czynngei stuzbowych .

(podpis pracownika ) " (podpis zmo w obecniri)

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 9

/miejscowd¢, data/

UPOWAZNIENIE Nr ...

Na podstawie art.37 ustawy z dnia 29 sierpnia 199Y ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101, poz. 926 zzp&jszymi zmianami )

Upowazniam

zatrudnioN@go NA STANOWISKU .......uiiiiieieei et e e e e e e e as

do przetwarzania danych osobowych oraz do obsksjesu informatycznego oraz gydzen

wchodzcych w jego skiad, siacych do przetwarzania danych osobowych

/nazwa jednostki organizacyjnej/

Upowaznienie wydaje si na czas zatrudnienia w jednostce.

Administrator Danych

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 10

( nazwisko i im) (stanowisko)
L.p| Datanadania Data ustania Zakres Identyfikator Uwagi
upowaznienia upowaznienia upowaznienia | elektorniczny
1
2
3
4

Zakres upowaznienia:

wglad D
wprowadzanig W
modyfikacja M
usuwanie U

(Administrator Bezpiec#stwa Informacji)

( miejsomd, data )

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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WNIOSEK

Zatacznik nr 11

O NADANIE UPRAWNIE N W SYSTEMIE INFORMATYCZNYM

Rodzaj zmiany w systemie informatycznym:

Nowy wytkownik

Modyfikacja uprawiie

Odebranie uprawnie

Imie¢ i nazwisko aytkownika

Opis zakresu uprawmeuzytkownika
w systemie

( Podpis )

(Akcegia ABI)

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych
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Ksigzka pobierania kluczy do pomieszczenia CEPIK
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Zatacznik nr 12

L.p.

Zdano do przechowania

Wydano do uaytku

Data

Godzina
minuta

imi¢ i nazwisko imi¢ i nazwisko
zdapcego przyjmujacego

Podpis
przyjmujacego

Data

Godzina
minuta

Imi¢ i nazwisko
pobierajcego

Podpis
przyjmujacego

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych
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Zatacznik nr 13

Ksigzka —rejestr pobierania kart kryptograficznych do pomieszczenia komendanta

— stanowiska obstugi systemu CEPiIK

Lp.

data

godzina
pobrania

imi¢ i nazwisko

podpis

imi¢ i nazwisko
pobierajcego

numer
karty

podpis

godzina
zdania

imig
i nazwisko
zdapcego

podpis

imi¢ i nazwisko
przyjmujacego

podpis

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Ksigzka wejs¢ i wyj$¢ z pomieszczenie CEPIK

Zatacznik nr 14

data

data

. A : : odpis . : podpis
Lp. nazwisko i img I godzina P i godzina
wejécia wchodzcego wyjécia wychodzcego
1 2 3 4 5 6

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Rejestr zapytan do CEPIK
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Zatacznik nr 15

Lp.

Imi ¢ i Nazwisko

Data

Sprawa

Przedmiot zapytania

Podpis

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 16

Rejestr osob nieupowanionych przebywajacych w strefie CEPIK

L.p. data goq;lna imi¢ i nazwisko goq;lna powdd mie | nazvy|§ko qsoby podp|§ qsoby
wejscia wyjscia upowanionej upowanionej
1 2 3 4 5 6 7 8

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 17

ZGLOSZENIE INCYDENTU - CEPIK

Zgtaszam incydent bezpiecaestwa/naruszenie bezpieczestwa teleinformatycznego/ochrony
danych (niewtaciwe skresli¢)
DANE KONTAKTOWE:

Administrator Przetwarzajacy
Numer telefonu: Numer telefonu:
Numer fax: Numer fax:
Adres email: Adres email:
I. TRESC ZGLOSZENIA
Data zgtoszenia: Data i czas wygpienia incydentu bezpiecigtwa:

Nazwisko i imie:
Jednostka organizacyjna:
Telefon:

Zasob, jakiego dotyczyt incydent
(prosz pod& informacy pozwalajca na zlokalizowanie zasobu)

Informacja (pod& tres¢):

System, komputer(poda nazwe, lokalizacf adres IP):
Baza danych, aplikacja(poda nazw):
Pomieszczenigpoda nazw):

Nosnik informaciji (ptyta CD, dokument, itd.):

Opis incydentu:

Podjete kroki — przeciwdziatania:

Inne osoby uczestniczce w incydencije:

Il. PRZYJMUJACY ZGLOSZENIE :
Data i godzina przygfia zgtoszenia: Numer zgtoszenia:

Podpis przyjmujcego zgtoszenie

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
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