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WPROWADZENIE 
 
 

Niniejszy dokument opisuje reguły dotyczące bezpieczeństwa danych osobowych 
zawartych w systemach informatycznych w Urzędzie Gminy Dobra. Opisane reguły określają 
granice dopuszczalnego zachowania wszystkich użytkowników systemów informatycznych 
wspomagających pracę Urzędu. Dokument zwraca  uwagę na konsekwencje jakie mogą ponosić 
osoby przekraczające określone granice oraz procedury postępowania dla zapobiegania  
i minimalizowania skutków zagrożeń. 

 
Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodność 

funkcjonowania są podstawowymi wymogami stawianymi współczesnym systemom 
informatycznym. 

 
 Dokument  „Polityka bezpieczeństwa i instrukcja zarządzania systemem 

informatycznym służącym do przetwarzania danych osobowych  w Urzędzie Gminy Dobra”, 
zwany dalej „Polityką bezpieczeństwa”, wskazujący sposób postępowania w sytuacji naruszenia 
bezpieczeństwa danych osobowych w systemach informatycznych, przeznaczony jest dla osób 
zatrudnionych przy przetwarzaniu tych danych.  

Potrzeba jego opracowania  wynika z rozporządzenia Prezesa Rady Ministrów z dnia  
20 lipca 2011 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego  
( Dz. U. Nr 159, poz. 948 ) oraz § 3 i 4 rozporządzenia Ministra Spraw Wewnętrznych  
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych 
osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U.  
Nr 100, poz. 1024).  

 
 

1. „Polityka bezpieczeństwa” określa tryb postępowania w przypadku, gdy: 
 
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego, 
2) stan urządzenia, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób 

działania programu lub jakość komunikacji w sieci informatycznej mogą   wskazywać na 
naruszenie zabezpieczeń tych danych. 

 
2. „Polityka bezpieczeństwa” obowiązuje wszystkich pracowników Urzędu Gminy Dobra. 

 
3. Wykonywanie postanowień tego dokumentu ma zapewnić właściwą reakcję, ocenę  

i udokumentowanie przypadków naruszenia bezpieczeństwa systemów oraz zapewnić 
właściwy tryb działania w celu przywrócenia bezpieczeństwa danych przetwarzanych  
w systemach informatycznych Urzędu. 

 
4. Administrator danych, którym jest Wójt, swoją decyzją wyznacza Administratora 

Bezpieczeństwa Informacji danych zawartych w systemach informatycznych Urzędu, 
zwanego dalej ”Administratorem Bezpieczeństwa” oraz osobę upoważnioną do zastępowania 
„Administratora Bezpieczeństwa”. 
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5. ”Administrator bezpieczeństwa” realizuje zadania w zakresie ochrony danych,  

a w szczególności: 
 
1) ochrony i bezpieczeństwa danych osobowych zawartych w zbiorach systemów 

informatycznych Urzędu, 
2) podejmowania stosownych działań zgodnie z niniejszą „Polityką bezpieczeństwa”  

w przypadku wykrycia nieuprawnionego dostępu do bazy danych lub naruszenia 
zabezpieczenia danych znajdujących się w systemie informatycznym,  

3) niezwłocznego informowania Administratora danych lub osoby przez niego 
upoważnionej o przypadkach naruszenia przepisów ustawy o ochronie danych 
osobowych, 

4) nadzoru i kontroli systemów informatycznych służących do przetwarzania danych 
osobowych i osób przy nim zatrudnionych. 

 
6. Osoba zastępująca Administratora Bezpieczeństwa powyższe zadania realizuje w przypadku 

nieobecności Administratora Bezpieczeństwa. 
 

7. Osoba zastępująca składa Administratorowi Bezpieczeństwa relację z podejmowanych 
działań w czasie jego zastępstwa. 
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Rozdział 1 

 
OPIS ZDARZEŃ NARUSZAJĄCYCH OCHRONĘ DANYCH OSOBOWYCH 

 

1. Podział zagrożeń: 
 

1)  zagrożenia losowe zewnętrzne ( np. klęski żywiołowe, przerwy w zasilaniu), ich  
występowanie może prowadzić do utraty integralności danych, ich zniszczenia  
i  uszkodzenia infrastruktury technicznej systemu, ciągłość systemu zostaje      zakłócona, 
nie dochodzi do naruszenia poufności danych, 

2) zagrożenia losowe wewnętrzne ( np. niezamierzone pomyłki operatorów, administratora, 
awarie sprzętowe, błędy oprogramowania), może dojść do zniszczenia danych, może 
zostać zakłócona ciągłość pracy systemu, może nastąpić naruszenie poufności danych, 

3) zagrożenia zamierzone, świadome i celowe - najpoważniejsze zagrożenia, naruszenia 
poufności danych, ( zazwyczaj nie następuje uszkodzenie infrastruktury technicznej  
i zakłócenie ciągłości pracy), zagrożenia te możemy podzielić na: nieuprawniony dostęp 
do systemu z zewnątrz (włamanie do systemu), nieuprawniony dostęp do systemu z jego 
wnętrza, nieuprawniony przekaz danych, pogorszenie jakości sprzętu i oprogramowania, 
bezpośrednie zagrożenie materialnych składników systemu. 

 

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia 
zabezpieczenia systemu informatycznego, w którym przetwarzane są  dane osobowe to 
głównie: 
 

1) sytuacje losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby 
systemu jak np.: wybuch gazu, pożar, zalanie pomieszczeń, katastrofa budowlana, napad, 
działania terrorystyczne, niepożądana ingerencja ekipy remontowej itp., 

2) niewłaściwe parametry środowiska, jak np. nadmierna wilgotność lub wysoka 
temperatura, oddziaływanie pola elektromagnetycznego, wstrząsy lub wibracje 
pochodzące od urządzeń przemysłowych, 

3) awaria sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne działanie  
w kierunku naruszenia ochrony danych lub wręcz sabotaż, a także niewłaściwe działanie 
serwisu, a w tym sam fakt pozostawienia serwisantów bez nadzoru, 

4) pojawienie się odpowiedniego komunikatu alarmowego od tej części systemu, która 
zapewnia ochronę zasobów lub inny komunikat o podobnym znaczeniu, 

5) jakość danych w systemie lub inne odstępstwo od stanu oczekiwanego wskazujące na 
zakłócenia systemu lub inną nadzwyczajną i niepożądaną modyfikację w systemie, 

6) nastąpiło naruszenie lub próba naruszenia integralności systemu lub bazy danych w tym 
systemie, 

7) stwierdzono próbę lub modyfikację danych lub zmianę w strukturze danych bez 
odpowiedniego upoważnienia (autoryzacji), 

8) nastąpiła niedopuszczalna manipulacja danymi osobowymi w systemie, 
9) ujawniono osobom nieupoważnionym dane osobowe lub objęte tajemnicą procedury 

ochrony przetwarzania albo inne strzeżone elementy systemu zabezpieczeń, 
10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstępstwa od 

założonego rytmu pracy wskazujące na przełamanie lub zaniechanie ochrony danych 
osobowych - np. praca przy komputerze lub w sieci osoby, która nie jest formalnie 
dopuszczona do jego obsługi, sygnał o uporczywym nieautoryzowanym logowaniu, itp., 

11) ujawniono istnienie nieautoryzowanych kont dostępu do danych lub tzw. "bocznej 
furtki", itp., 
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12) podmieniono lub zniszczono nośniki z danymi osobowymi bez odpowiedniego 
upoważnienia lub w sposób niedozwolony skasowano lub skopiowano dane osobowe, 

13) rażąco naruszono dyscyplinę pracy w zakresie przestrzegania procedur bezpieczeństwa 
informacji (nie wylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie 
danych osobowych w drukarce, na ksero, nie zamknięcie pomieszczenia z komputerem, 
nie wykonanie w określonym terminie kopii bezpieczeństwa, prace na danych 
osobowych w celach prywatnych, itp.). 

 
3. Za naruszenie ochrony danych uważa się również stwierdzone nieprawidłowości  

w zakresie zabezpieczenia miejsc przechowywania danych osobowych ( otwarte szafy,    
biurka, regały, urządzenia archiwalne i inne) na nośnikach tradycyjnych 
tj. na papierze (wydrukach), kliszy, folii, zdjęciach, dyskietkach w formie niezabezpieczonej 
itp. 

 
Rozdział 2 

 
ZABEZPIECZENIE DANYCH OSOBOWYCH 

 
1. Administratorem danych osobowych zawartych i przetwarzanych w systemach 

informatycznych Urzędu Gminy Dobra jest Wójt. 
 
2. Administrator danych osobowych jest obowiązany do zastosowania środków technicznych  

i organizacyjnych zapewniających ochronę przetwarzanych danych w systemach 
informatycznych Urzędu, a w szczególności: 

 

1) zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, 
2) zapobiegać przed zabraniem danych przez osobę nieuprawnioną, 
3) zapobiegać przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,  

uszkodzeniu lub zniszczeniu tych danych. 
 
3. Do zastosowanych środków technicznych należy: 
 

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach położonych   
w strefie administracyjnej, 

2) zabezpieczenie wejścia do pomieszczeń, o których mowa w pkt. 1, 
3) szczególne zabezpieczenie centrum przetwarzania danych ( komputer centralny, 

serwerownia) poprzez zastosowanie systemu kontroli dostępu, 
4) wyposażenie pomieszczeń w szafy dające gwarancję bezpieczeństwa  dokumentacji.    

 

4. Do zastosowanych środków organizacyjnych należą przede wszystkim następujące zasady: 
 

1) zapoznanie każdej osoby z przepisami dotyczącymi ochrony danych osobowych, przed 
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych, 

2) przeszkolenie osób, o których mowa w pkt. 1, w zakresie bezpiecznej obsługi   urządzeń  
i programów związanych z przetwarzaniem i ochroną danych osobowych, 

3) kontrolowanie otwierania i zamykania pomieszczeń, w których są przetwarzane dane    
osobowe, polegające na otwarciu pomieszczenia przez pierwszą osobę, która  rozpoczyna 
pracę oraz zamknięciu pomieszczenia przez ostatnią wychodzącą osobę.   

 
5.  Niezależnie od niniejszych zasad opisanych w dokumencie „Polityka bezpieczeństwa”  
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w zakresie bezpieczeństwa mają zastosowanie wszelkie wewnętrzne regulaminy lub 
instrukcje dotyczące bezpieczeństwa ludzi i zasobów informacyjnych oraz indywidualne 
zakresy zadań osób zatrudnionych przy przetwarzaniu danych osobowych w określonym 
systemie. 

 

6.  Wykaz pomieszczeń w których przetwarzane są dane osobowe oraz opis  systemów 
informatycznych Urzędu Gminy Dobra zawierają następujące załączniki do niniejszego 
dokumentu: 
1) załącznik nr 1 - budynek główny, ul. Szczecińska 16A, Dobra,  
2) załącznik nr 2 - budynek Wydział ds. Komunalnych i Inwestycji – ul. Szczecińska 24A, 

Dobra ,   
3) załącznik nr 3 - budynek Wydział ds. Obywatelskich – ul. Lipowa 52 Wołczkowo, 
4) załącznik nr 4 – Budynek Straży Gminnej – ul. Daniela 32, Dołuje, 

7. Opis struktur zbiorów danych określa załącznik nr 5.  
 

8. W celu ochrony przed utratą danych w Urzędzie Gminy Dobra stosowane są następujące 
zabezpieczenia: 

 

1) Budynek główny – ul. Szczecińska 16A, Dobra:  
a) jednostki komputerowe podłączone są pod zasilacze UPS, 
b) serwer podłączony jest pod zasilacz UPS, 
c) na serwerze wykonywana jest codzienna podwójna kopia zapasowa – jedna na 

dodatkowy dysk zamontowany w serwerze, zaś druga na dysk zewnętrzny. Raz  
w miesiącu kopie zapasowe zlokalizowane na dysku zewnętrznym zgrywane są na 
nośnik optyczny, po czym trafiają do szafy pancernej, 

d) pracownicy mający dostęp do programów i baz danych dodatkowo wykonują kopie 
zapasową używanych przez siebie programów na dysk przenośny lub pamięć 
pendrive, 

e) jednostki komputerowe oraz serwer są wyposażone w system antywirusowy. 
 

2) Budynek Wydział ds. Komunalnych i Inwestycji – ul. Graniczna 24A, Dobra: 
a) jednostki komputerowe podłączone są pod zasilacze UPS, 
b) jednostka komputerowa pełniąca rolę serwera plików podłączona jest do zasilacza 

UPS, 
c) na jednostce pełniącej rolę serwera plików jest wykonywana codzienna kopia 

zapasowa plików. Raz w miesiącu kopie zapasowe zgrywane są na nośnik optyczny, 
po czym trafiają do szafy pancernej, 

d) jednostki komputerowe są wyposażone są w system antywirusowy. 
 

3) Budynek Wydział ds. Obywatelskich – ul. Lipowa 52, Wołczkowo: 
a) jednostki komputerowe podłączone są pod zasilacze UPS, 
b) jednostki komputerowe są wyposażone są w system antywirusowy. 
c) pracownicy mający dostęp do baz danych raz dziennie wykonują kopię zapasową na 

pamięć pendrive. Raz w miesiącu kopie zapasowe zgrywane są na nośnik optyczny, 
po czym trafiają do szafy pancernej. 

d) jednostki komputerowe są wyposażone w system antywirusowy. 
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4) Budynek Straży Gminnej – ul. Daniela 32, Dołuje:  

a) jednostki komputerowe podłączone są pod zasilacze UPS, 
b) pracownicy mający dostęp do baz danych raz dziennie wykonują kopię zapasową na 

pamięc pendrive. Raz w miesiącu kopie zgrywane są na nośnik optyczny, po czym 
trafiają do szafy pancernej, 

c) jednostki są wyposażone w system antywirusowy. 

9. W celu zabezpieczenia przed nieautoryzowanym dostępem do baz danych  
i programów zastosowano: 
a) w systemie informatycznym zastosowano potrójną autoryzację użytkownika: hasło BIOS, 

hasło do systemu oraz hasło do programu, 
b) dostęp do wypranej bazy danych uzyskuje się dopiero po poprawnym podaniu  

3 haseł dostępu. 
c) podłączenie danego użytkownika do sieci komputerowej dokonuje Administrator 

Bezpieczeństwa Informacji, 
d) aby uzyskać dostęp do zasobów sieci, należy zwrócić się do Administratora 

Bezpieczeństwa Informacji z odpowiednim wnioskiem, w którym podane będą dane 
nowego użytkownika oraz zasoby jakie ma on mieć udostępnione. 

 
10. W celu zabezpieczenia przed nieautoryzowanym dostępem do sieci poprzez Internet 

zastosowano: 
a) zastosowano firewale programowe oraz oprogramowanie antywirusowe monitorujące 

próby włamania oraz skanujące pocztę elektroniczną, 
b) zastosowano blokowanie i filtrowanie niektórych usług, 
c) dane ściągane z Internetu są monitorowane przez system antywirusowy. 
d) elementy sieci bezprzewodowej są zabezpieczone kluczami WPA i WPA2. Dodatkowo 

urządzenia filtrują karty MAC. 
 
11. Przepływ danych pomiędzy systemami zastosowanymi w celu przetwarzania danych  

osobowych może odbywać się w postaci przepływu jednokierunkowego lub przepływu  
dwukierunkowego. 
 

12. Przesyłanie danych pomiędzy systemami może odbywać się w sposób manualny, przy  
wykorzystaniu nośników zewnętrznych (np. dyskietka, CD, DVD, dysk  
wymienny, PenDrive itp.) lub w sposób półautomatyczny, przy wykorzystaniu funkcji  
eksportu (importu) danych za pomocą teletransmisji (np. poprzez wewnętrzną sieć  
teleinformatyczną). 

 
13. Przepływ danych pomiędzy niżej wymienionymi systemami następuje przy     

wykorzystaniu funkcji importu:  
1)  Kadry i płace, a systemem Płatnik,  
2)  Wieczyste użytkowanie, a systemem Kasa,  
3)  Spłata mieszkań, a systemem Kasa, 
4)  Dzierżawy, a systemem Kasa,  
5)  Faktury, a system Kasa,  
6)  Faktury VAT, a system Kasa, 
7)  Podatki, a system Kasa, 
8) Czynsze, a Kasa. 
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Rozdział  3 

 

SZCZEGÓŁOWY OPIS ŚRODKÓW OCHRONY ORAZ ZASAD ZARZ ĄDZANIA 

ZABEZPIECZENIAMI NA STANOWISKACH OBSŁUGUJ ĄCYCH SYSTEM  

TELEINFORMATYCZNY CEPIK ZLOKALIZOWANYCH W POMIESZCZ ENIACH 

STRAŻY GMINNEJ W DOŁUJACH 

 

1. Budynek. 

1) Budynek położony jest w miejscowości Dołuje, przy ulicy daniela 32.  
2) Dane konstrukcyjne: ściany murowane, ocieplone styropianem, drzwi zewnętrzne PCV 

szklone, dodatkowo zabezpieczone żaluzją, drzwi wewnętrzne do pomieszczenia 
strażników drewniane. 

3) Budynek usytuowany jest przy głównej drodze. 
4) Budynek posiada cztery wejścia. Dwa wejścia od ulicy – jedno do mieszkań znajdujących 

się na piętrze, drugie do zakładu opieki zdrowotnej. Dwa wejścia od tyłu budynku - jedno 
do zakładu opieki zdrowotnej, drugie do Straży Gminnej.  

5) Budynek nie jest wyposażony instalację alarmową i nie posiada stałej fizycznej ochrony. 
 

2. Bezpieczeństwo fizyczne pomieszczeń i ich lokalizacja. 

1) Stacja robocza obsługująca system CEPiK znajduje się w pokoju Komendanta, do 
którego dostęp jest z pomieszczenia strażników.  

2) Drzwi do pomieszczenia komendanta  posiadają 2 klasę  bezpieczeństwa  wg normy  
PN-ENV 1627:2006 IMP P41/296/2009, wyposażone są w 3 bolce antywyważeniowe 
oraz w wkładkę GERDA do zamka głównego i wkładkę z gałką GERDA do zamka 
dodatkowego klasy C.  

3) W pomieszczeniu znajduje się jedno okno  PCV zabezpieczone folią antywłamaniową, 
dodatkowo zabezpieczone roletą zewnętrzną.  

4) Stanowisko obsługi systemu zostało usytuowane w miejscu wykluczającym możliwość 
podglądu monitora przez okno. 

5) Budynek Straży Gminnej otwarty jest od godziny 700 do godziny 1500, w czwartki i piątki 
do 1800.  

6) Pomieszczenie sekretariatu jest dostępne dla wszystkich, do pomieszczenia strażników  
i komendanta, w którym znajduje się stanowisko obsługi systemu CEPiK dostęp mają 
tylko upoważnieni pracownicy.  

7) Przebywanie innych osób, interesantów możliwy jest tylko w obecności pracowników 
straży gminnej (pomieszczenie strażników), a w  pomieszczeniu komendanta, gdzie 
znajduje się CEPIK w obecności komendanta lub strażników upoważnionych do dostępu 
do systemu CEPIK.  

8) Usytuowanie komputera i monitora w pomieszczeniu komendanta, gdzie znajduje się 
stanowisko CEPIK uniemożliwia  podgląd ekranu przez przebywające  nieupoważnione 
osoby.  
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3. Bezpieczeństwo elektroniczne 

1) Architektura wykorzystywana na potrzeby dostępu do aplikacji CEPIK: 
a) modem podłączony do komputera – stacji roboczej. 

2) W celu zabezpieczenia dostępu przez osoby nieuprawnione do stacji roboczej 
zastosowano następujące metody uwierzytelniania: 
a) dostęp do stacji roboczej zabezpieczony hasłem na bios, hasłem użytkownika,  
b) dostęp do aplikacji - logowanie do programu oparte o kartę procesorową. 

3) Przed zagrożeniami z zewnątrz zastosowano: 
a) oprogramowanie antywirusowe Kaspersky Internet Security na stacji roboczej, 
b) firewall programowy na stacji roboczej, dostęp do stron, portów i usług ograniczona.  

4) Dostęp do systemu możliwy jest tylko z zarejestrowanego sprzętu.  
5) Wymagania zabezpieczeń dla sprzętu oraz nośników danych: 

a) nośniki danych i informacji przechowywane są w zamkniętej szafie metalowej  
u komendanta, w przypadku nieobecności komendanta nośnik typu PenDrive  służący 
do wymiany danych z programu eMandat do CEPIK przekazywany jest upoważnionej 
osobie, 

b) karty kryptograficzne składowane są w zamkniętej szafie metalowej w sekretariacie, 
c) karty zawierające kod PIN i PUK przechowywane są przez osoby upoważnione  

w swoich szafach metalowych, 
d) do likwidacji dokumentów służy niszczarka o normie minimum DIN 2 zgodna  

z normą DIN32757. 
6) Sprzęt komputerowy stacjonarny: 

a) wejście w bios zabezpieczone hasłem, 
b) uruchomienie komputera zabezpieczone hasłem, 
c) zalogowanie do systemu zabezpieczone hasłem, 
d) hasła są zgodne z zaleceniami: przynajmniej jedna duża litera, jedna cyfra lub znak 

specjalny,  zawierający minimum 8  znaków, 
e) konto użytkownika wymaga hasła dostępu zgodnie z zaleceniami powyżej. 

7) Z uwagi, iż komputer  jednocześnie wykorzystywany jest do bieżącej pracy komendanta 
to on dokonuje sprawdzeń w systemie CEPIK. Dane zapisywane są w katalogu 
,,Dokumenty udostępnione” w folderze „Rejestr zapytań  CEPiK”. W celu umożliwienia 
dokonania sprawdzeń w przypadku nieobecności komendanta założone są oddzielne 
konta użytkowników – osób upoważnionych, którzy będą mieli dostęp tylko do katalogu 
,,Dokumenty udostępnione”. 

8) Zabezpieczona jest  ciągłość  przesyłania danych i modemu przed brakiem zasilania lub 
przepięciami sieci elektrycznej, poprzez podłączenie tych urządzeń pod listwę 
przeciwprzepięciową i zasilanie awaryjne UPS. Stacje robocze również posiadają 
zabezpieczenia przed spadkiem i wyłączeniem zasilania. 

 

4. Zasady korzystania z systemu CEPiK  przez pracowników Straży Gminnej. 

1) Dostęp do pomieszczenia, w którym znajduje się stacja robocza mają tylko pracownicy 
posiadający stosowne upoważnienie do przetwarzania danych z CEPiK. Klucze do 
pomieszczenia przechowywane są w szafie metalowej w sekretariacie. Kontrola dostępu 
do pomieszczenia realizowana jest metodami organizacyjno - proceduralnymi – książka 
pobierania kluczy. Klucze wydaje i prowadzi książkę ich wydawania pracownik - pomoc 
administracyjna/sekretarka. 

2) Komendant  pobiera klucze z sekretariatu, a podczas dłuższej nieobecności w pracy  
(urlop, zwolnienie lekarskie) w celu dostępu do stacji CEPIK klucze pobiera 
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upoważniony strażnik. Fakt ich pobrania i zdania dokumentuje się w Książka pobierania 
kluczy do pomieszczenia CEPIK, której wzór stanowi załącznik nr 12. 

3) Drugi komplet kluczy tzw. zapasowych przechowywany jest w Urzędzie Gminy Dobra  
w pomieszczeniu sekretarz. Klucze umieszczone są w opisanej, zamkniętej  
i opieczętowanej kopercie. Komendant opieczętowuje kopertę swoją pieczęcią imienną  
i parafuje podpisem. Wydanie kluczy zapasowych następuje na zgodą Wójta lub 
upoważnionej osoby. Z czynności tej sporządza się protokół, zawierający: za czyją zgodą 
kto, komu  (z podaniem imienia i nazwiska) wydał klucze, z jakiego powodu oraz czas 
ich pobrania i zdania.  Dodatkowo w protokole można umieścić ewentualne uwagi. 
Protokoły wydania kluczy zapasowych przechowuje się wraz z książką pobierania kluczy 
do pomieszczenia CEPIK. 

4) Karty kryptograficzne przechowywane są również w szafie metalowej w pomieszczeniu 
sekretariatu. Osoba uprawniona pobiera kartę od pracownika - pomoc 
administracyjna/sekretarka. Fakt ich pobrania i zdania dokumentuje się w „Książce –
rejestr pobierania kart kryptograficznych do pomieszczenia komendanta – stanowiska 
obsługi systemu CEPiK, której wzór stanowi załącznik nr 13. 

5) Ponadto prowadzi się następujące dokumenty: 
a) Książka wejść i wyjść z pomieszczenia CEPiK”, której wzór stanowi załącznik  

nr 14. 
− każda osoba uprawniona do  pracy na stanowisku CEPiK ma obowiązek 

niezwłocznie po wejściu do pomieszczenia komendanta odnotować w ww. 
dokumencie datę i godzinę wejścia i podpisać się, a przed opuszczeniem 
pomieszczenia datę i godzinę wyjścia z niego oraz również podpisać się. 

b) Rejestr zapytań do CEPiK, którego wzór stanowi załącznik nr 15. 
− w rejestrze tym osoba uprawniona do dokonania zapytania odnotowuje: kolejną 

liczbę porządkową zapytania, podaje swoje imię i nazwisko, nr sprawy z rejestru 
interwencji, przedmiot zapytania (kierowca/pojazd) oraz podpisuje się. Zapytania 
generowane przez program eMandat zapisywane są i archiwizowane w tym 
programie. W tym celu upoważniona osoba loguje się do programu eMandat, 
generuje plik zapytań, zapisuje go na zarejestrowanej pamięci typu PenDrive,  
a następnie wysyła zapytanie do CEPIK.  

c) Rejestr osób nieupoważnionych przebywających w strefie CEPiK, którego wzór 
stanowi załącznik nr 16. 
− do  pomieszczenia komendanta mogą w uzasadnionych przypadkach wchodzić 

osoby nieuprawnione np. w celu jego posprzątania  lub wykonania: przeglądów, 
konserwacji i napraw znajdującego się tam sprzętu. W takiej sytuacji pobyt osoby 
nieupoważnionej może mieć miejsce wyłącznie w obecności osoby posiadającej 
upoważnienie. Ponadto w obecności osoby upoważnionej w pomieszczeniu tym 
mogą przebywać interesanci, czy też osoby w stosunku do których prowadzone są 
czynności służbowe.   

6) Kontrola dostępu do systemu CEPiK: 
a) dostęp do systemu CEPiK  mają jedynie osoby upoważnione przez Administratora 

danych,  posiadające pisemne upoważnienie do przetwarzania danych, 
b) manualna kontrola dostępu do systemu CEPiK realizowana jest metodami 

organizacyjno- proceduralnymi tj. każdorazowe pobranie kart kryptograficznych 
powinno zostać bezwzględnie odnotowane w Rejestrze pobrań kart 
kryptograficznych do pomieszczenia komendanta – stanowiska obsługi systemu 
CEPiK, znajdującym się  wraz z kartami kryptograficznymi w szafie metalowej, 
znajdującej się w sekretariacie, 
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c) zapytania wysyłane do systemu CEPiK są każdorazowo rejestrowane w „Rejestrze 
zapytań  CEPiK” lub w zapisywane  i archiwizowane w  programie eMandat, 

d) dane uzyskane z systemu CEPiK, zapisywane w komputerze  w katalogu „Rejestr 
danych z systemu CEPiK” po zakończeniu przetwarzania, powinny zostać 
niezwłocznie wykasowane, a wykonane wydruki papierowe zniszczone przy pomocy 
niszczarki znajdującej się w pomieszczeniu strażników. 

 

5. Procedura postępowania z danymi w przypadku wystąpienia pożaru, zalania lub    innych  
zdarzeń losowych: 
1) O powstałym zagrożeniu należy powiadomić Komendanta Straży Gminnej lub  inną 

wyznaczoną przez niego osobę oraz inne osoby znajdujące się w pobliżu. 
2) Powiadomić odpowiednie służby ratownicze, zgodnie z ogólną instrukcją ppoż.    
3) Wyłączyć komputery (stacje robocze)  i zamknąć szafy metalowe. 
4) Wynieść z sekretariatu karty kryptograficzne, rejestry i nośniki danych typu CD/DVD  

z zapisanymi danymi.  
5) W celu umożliwienia przeprowadzenia akcji ratowniczo-gaśniczej nie zamykać 

zagrożonych pomieszczeń. 
6) Wyłączyć zasilanie instalacji elektrycznej. Wyłącznik  główny prądu znajduje się na 

zewnątrz budynku. 
7) W razie zalania zakręcić główny zawór wody, znajdujący się w piwnicy. 
8) Upewnić się, czy wszyscy pracownicy opuścili zagrożony teren. 
9) Po opuszczeniu zagrożonej strefy przekazać niezwłocznie zabezpieczone materiały 

Komendantowi Straży Gminnej lub innej upoważnionej przez niego osobie. 
10) Zaistniałą sytuację należy niezwłocznie zgłosić pisemnie na druku „zgłoszenie    

incydentu” do Departamentu Ewidencji Państwowych i Teleinformatyki, Ministerstwa 
Spraw Wewnętrznych- fax. 22 602 8008 lub adres e-mail: incydent@msw.gov.pl  Wzór 
zgłoszenia stanowi załącznik nr 17. 

. 

 

Rozdział  4 
 

KONTROLA PRZESTRZEGANIA  ZASAD ZABEZPIECZENIA    
DANYCH OSOBOWYCH 

 
1.  Administrator danych lub osoba przez niego wyznaczona, którą jest „Administrator 

Bezpieczeństwa Informacji” sprawuje nadzór nad przestrzeganiem zasad ochrony danych 
osobowych wynikających z ustawy o ochronie danych osobowych oraz zasad ustanowionych 
w niniejszym dokumencie. 

 
2.  Administrator Bezpieczeństwa sporządza półroczne plany kontroli zatwierdzone przez  

Wójta i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu 
bezpieczeństwa danych osobowych. 

 
3.  Na podstawie zgromadzonych materiałów, o których mowa w ust. 2, Administrator  

Bezpieczeństwa sporządza roczne sprawozdanie i przedstawia Administratorowi danych  
( Wójtowi ).  
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Rozdział  5 
 

POSTĘPOWANIE W PRZYPADKU NARUSZENIA OCHRONY 
 DANYCH OSOBOWYCH 

 
 
1. W przypadku stwierdzenia naruszenia: 
 

1) zabezpieczenia systemu informatycznego, 
2) technicznego stanu urządzeń, 
3) zawartości zbioru danych osobowych, 
4) ujawnienia metody pracy lub sposobu działania programu, 
5) jakości transmisji danych w sieci telekomunikacyjnej mogącej wskazywać na naruszenie 

zabezpieczeń tych danych, 
6) innych zdarzeń mogących mieć wpływ na naruszenie danych osobowych  

(np. zalanie, pożar, itp.) 
 

każda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiązana 
niezwłocznie powiadomić o tym fakcie Administratora Bezpieczeństwa.  

 
2. W razie niemożliwości zawiadomienia Administratora Bezpieczeństwa lub osoby przez 

niego upoważnionej, należy powiadomić bezpośredniego przełożonego.  
 
3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora 

Bezpieczeństwa lub upoważnionej przez niego osoby, należy: 
 

1) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków 
zaistniałego naruszenia, o ile istnieje taka możliwość, a następnie uwzględnić  
w  działaniu również ustalenie przyczyn lub sprawców,     

2) rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu 
zabezpieczenia miejsca zdarzenia, 

3) zaniechać - o ile to możliwe - dalszych planowanych przedsięwzięć, które wiążą się  
z  zaistniałym naruszeniem i mogą utrudnić udokumentowanie i analizę, 

4) podjąć inne działania przewidziane i określone w instrukcjach technicznych  
i  technologicznych stosownie do objawów i komunikatów towarzyszących naruszeniu, 

5) podjąć stosowne działania, jeśli zaistniały przypadek jest określony  
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji 
użytkowej, 

6) zastosować się do innych instrukcji i regulaminów, jeżeli odnoszą się one do zaistniałego 
przypadku, 

7) udokumentować wstępnie zaistniałe naruszenie, 
8) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 

Administratora Bezpieczeństwa lub osoby upoważnionej. 
 
4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, 

Administrator Bezpieczeństwa lub osoba go zastępująca: 
 
1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania   

mając na uwadze ewentualne zagrożenia dla prawidłowości pracy Urzędu, 
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2) może żądać dokładnej relacji z zaistniałego naruszenia od osoby powiadamiającej, jak 
również od każdej innej osoby, która może posiadać informacje związane z zaistniałym 
naruszeniem, 

3) rozważa celowość i potrzebę powiadamia o zaistniałym naruszeniu Administratora 
danych , 

4) nawiązuje bezpośredni kontakt, jeżeli zachodzi taka potrzeba, ze specjalistami spoza  
Urzędu. 

     
5. Administrator Bezpieczeństwa dokumentuje zaistniały przypadek naruszenia oraz sporządza 

raport wg wzoru stanowiącego załącznik nr 6, który powinien zawierać  
w szczególności: 

 
1) wskazanie osoby powiadamiającej o naruszeniu oraz innych osób zaangażowanych lub 

odpytanych w związku z naruszeniem,  
2) określenie czasu i miejsca naruszenia i powiadomienia, 
3) określenie okoliczności towarzyszących i rodzaju naruszenia,  
4) wyszczególnienie wziętych faktycznie pod uwagę przesłanek do wyboru metody 

postępowania i opis podjętego działania, 
5) wstępną ocenę przyczyn wystąpienia naruszenia, 
6) ocenę przeprowadzonego postępowania wyjaśniającego i naprawczego. 

 
6. Raport, o którym mowa w ust. 5, Administrator Bezpieczeństwa niezwłocznie przekazuje 

Administratorowi Danych (Wójtowi), a w przypadku jego nieobecności osobie uprawnionej. 
 
7. Po wyczerpaniu niezbędnych środków doraźnych po zaistniałym naruszeniu Administrator 

Bezpieczeństwa zasięga niezbędnych opinii i proponuje postępowanie naprawcze, a w tym 
ustosunkowuje się do kwestii ewentualnego odtworzenia danych z zabezpieczeń oraz 
terminu wznowienia przetwarzania danych. 

 

 
8.  Zaistniałe naruszenie może stać się przedmiotem szczegółowej, zespołowej analizy 

prowadzonej przez Kierownictwo urzędu, Administratora Bezpieczeństwa Informacji, 
Pełnomocnika ds. Ochrony Informacji Niejawnych. 

 
9.  Analiza, o której mowa w ust. 8, powinna zawierać wszechstronną ocenę zaistniałego 

naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych     przedsięwzięć 
proceduralnych, organizacyjnych, kadrowych i technicznych, które powinny zapobiec 
podobnym naruszeniom w przyszłości. 
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Rozdział  6 

 
MONITOROWANIE ZABEZPIECZE Ń 

 
1.  Prawo do monitorowania systemu zabezpieczeń posiadają, zgodnie z zakresem czynności: 

1) Administrator Danych, 
2) Administrator Bezpieczeństwa Informacji. 

 
2. W ramach kontroli należy zwracać szczególna uwagę na: 

1) okresowe sprawdzanie kopii bezpieczeństwa pod względem przydatności do możliwości 
odtwarzania danych, 

2) kontrola ewidencji nośników magnetycznych, 
3) kontrola właściwej częstotliwości zmiany haseł. 

 
 

Rozdział  7 
 

NADAWANIE  UPRAWNIE Ń  DO  PRZETWARZANIA  DANYCH  OSOBOWYCH 
ORAZ  ICH  REJESTROWANIE  W  SYSTEMIE  INFORMATYCZN YM 

 
1. Każdy użytkownik systemu przed przystąpieniem do przetwarzania danych osobowych musi 

zapoznać się z przepisami dotyczącymi tajemnic prawnie chronionych stanowiących 
tajemnicę służbową wynikającą z Kodeksu Pracy, przepisami o ochronie danych osobowych, 
o odpowiedzialności karnej za naruszenie ochrony danych osobowych oraz posiadać 
upoważnienie do przetwarzania danych osobowych. 

2. Zapoznanie się z powyższymi informacjami pracownik potwierdza własnoręcznym 
podpisem na oświadczeniu, którego wzór stanowi załącznik nr 8. 

3. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostępu do 
systemu informatycznego na podstawie pisemnego wniosku określającego zakres uprawnień 
pracownika, którego wzór stanowi załącznik nr 11, oraz po wydaniu upoważnienia, który 
stanowi załącznik nr 9. 

4. Przyznanie uprawnień w zakresie dostępu do systemu informatycznego polega na 
wprowadzeniu do systemu dla każdego użytkownika unikalnego identyfikatora, hasła oraz 
zakresu dostępnych danych i operacji. 

5. Pracownik ponosi odpowiedzialność za wszystkie operacje wykonane przy użyciu jego 
identyfikatora i hasła dostępu. 

6. W systemie informatycznym stosuje się potrójną autoryzację użytkownika: hasło BIOS, 
hasło do systemu oraz hasło do programu. 

7. Odebranie uprawnień pracownikowi następuje na pisemny wniosek Sekretarza Gminy  
z podaniem daty oraz przyczyny odebrania uprawnień. 

8. Sekretarz Gminy zobowiązany jest pisemnie informować Administratora Bezpieczeństwa 
Informacji o każdej zmianie dotyczącej pracowników mającej wpływ na zakres posiadanych 
uprawnień w systemie informatycznym. 

9. Identyfikator osoby, która utraciła uprawnienia do dostępu do danych osobowych należy 
niezwłocznie zablokować w systemie informatycznym oraz unieważnić hasło. 

10. Administrator Systemu Informatycznego zobowiązany jest do prowadzenia i ochrony 
ewidencji osób upoważnionych ich uprawnień w systemie informatycznym. Ewidencja 
stanowi załącznik nr 10. 
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Rozdział  8 

 
STOSOWANE  METODY  I  ŚRODKI  UWIERZYTELNIANIA  U ŻYTKOWNIKA 

ORAZ  PROCEDURY  ZWI ĄZANE  Z  ICH  ZARZ ĄDZANIEM  I  U ŻYTKOWANIEM 
 
1. Użytkownik uzyskuje dostęp do danych osobowych przetwarzanych w systemie     

informatycznym wyłącznie po podaniu identyfikatora i hasła. 
2. Identyfikator jest w sposób jednoznaczny przypisany użytkownikowi. Użytkownik jest  

odpowiedzialny za wszystkie czynności wykonane przy użyciu swojego identyfikatora. 
3. Identyfikator składa się minimalnie z 4 znaków, które nie są rozdzielone spacjami ani  

znakami interpunkcyjnymi.  
4. Użytkownik, z chwilą przystąpienia do pracy w systemie informatycznym, otrzymuje hasło 

początkowe i jest zobowiązany zmienić je natychmiast po rozpoczęciu pracy, na sobie tylko 
znany ciąg znaków. 

5. Hasło składa się co najmniej z 8 znaków. 
6. Hasło powinno zawierać małe i wielkie litery oraz cyfry lub znaki specjalne. 
7. Zmiana hasła następuje nie rzadziej niż co 30 dni.  
8. Hasło nie może być zapisane w miejscu dostępnym dla osób nieuprawnionych i należy je 

zachować w tajemnicy, również po upływie jego ważności. 
9. Użytkownik nie może udostępniać osobom nieuprawnionymi swojego identyfikatora oraz  

hasła. Po uwierzytelnieniu w systemie, użytkownik nie może udostępniać osobom 
nieuprawnionym swojego stanowiska pracy. 

10. Jeśli istnieje podejrzenie, że hasło mogła poznać osoba nieuprawniona, użytkownik 
zobowiązany jest niezwłocznie je zmienić oraz powiadomić o tym fakcie. Polityka 
bezpieczeństwa określa procedury dotyczące zasad bezpieczeństwa przetwarzania danych 
osobowych oraz zasady postępowania administratora danych osobowych, osób przez niego 
wyznaczonych i użytkowników przetwarzających dane osobowe w  Urzędzie Gminy Dobra. 

11. Wójt wykonuje obowiązki administratora danych osobowych w odniesieniu do 
prowadzonych w Urzędzie zbiorów danych. 

12. W systemach informatycznych służących do przetwarzania danych osobowych  stosuje się 
środki bezpieczeństwa na poziomie wysokim.  

 
Rozdział  9 

 
ROZPOCZĘCIE,  ZAWIESZENIE  I  ZAKO ŃCZENIE  PRACY  PRZEZ 

UŻYTKOWNIKÓW   SYSTEMU 
 
1. Rozpoczęciem pracy w systemie komputerowym wymaga zalogowania się do systemu przy 

użyciu indywidualnego identyfikatora oraz hasła dostępu. 
2. Przed opuszczeniu stanowiska pracy należy zablokować stację roboczą lub wylogować się  

z oprogramowania i systemu operacyjnego. 
3. Przed wyłączeniem komputera należy bezwzględnie zakończyć pracę  uruchomionych 

programów, wylogować się z systemu operacyjnego i wykonać zamkniecie systemu. 
4. Niedopuszczalne jest wyłączanie komputera przed zamknięciem oprogramowania i systemu 

operacyjnego. 
5. Wszelką dokumentację oraz nośniki magnetyczne i optyczne, na których znajdują się dane 

osobowe, przechowuje się w szafach zamykanych na klucz.  
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Rozdział  10 
 

SPOSÓB   ZABEZPIECZENIA   SYSTEMU   INFORMATYCZNEGO   PRZED 
DZIAŁANIEM   OPROGRAMOWANIA,  KTÓREGO  CELEM  JEST  UZYSKANIE 

NIEUPRAWNIONEGO   DOSTĘPU  DO  SYSTEMU INFORMATYCZNEGO 
 
1. Za ochronę antywirusową systemu informatycznego odpowiada administrator sieci. 
2. System antywirusowy zainstalowany jest w każdym komputerze z dostępem do danych 

osobowych. Ustawienie poziomu bezpieczeństwa i pobieranie aktualizacji bazy sygnatur 
wirusowych zarządzane jest indywidualnie (automatycznie). 

3. Programy antywirusowe są uaktywnione przez cały czas pracy każdego komputera  
w systemie informatycznym. 

4. Niedozwolone jest otwieranie wiadomości poczty elektronicznej i załączników od 
„niezaufanych" nadawców. 

5. Niedozwolone jest wyłączanie, blokowanie i odinstalowywanie  programów 
zabezpieczających komputer przed oprogramowaniem złośliwym oraz nieautoryzowanym 
dostępem. 

6. Administrator sieci jest odpowiedzialny za aktywowanie i poprawne  konfigurowanie 
specjalistycznego oprogramowania monitorującego wymianę danych na styku: 
a) sieci wewnętrznej i zewnętrznej, 
b) stanowiska komputerowego użytkownika systemu i pozostałych urządzeń  wchodzących w skład 

sieci wewnętrznej. 
7. W celu zabezpieczenia sieci przed nieautoryzowanym dostępem do baz danych  urzędu przez  

Internet zastosowano następujące środki: 
a) zastosowano firewale programowe oraz oprogramowanie antywirusowe monitorujące 

próby włamania oraz skanujące pocztę elektroniczną, 
b) zastosowano blokowanie i filtrowanie niektórych usług, 
c) dane ściągane z Internetu są monitorowane przez system antywirusowy. 
d) elementy sieci bezprzewodowej są zabezpieczone kluczami WPA i WPA2. Dodatkowo 

urządzenia filtrują karty MAC. 
 

Rozdział  11 
 

UDOSTĘPNIANIE  DANYCH  OSOBOWYCH  I  SPOSÓB  ODNOTOWYW ANIA 
INFORMACJI  O   UDOSTĘPNIANIU  DANYCH 

 
1. Dane osobowe przetwarzane w urzędzie mogą być udostępnione osobom lub podmiotom 

uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych osobowych oraz innych 
przepisów powszechnie obowiązujących. 

2. Dane osobowe udostępnia się na pisemny, umotywowany wniosek, chyba że przepisy  
odrębne stanowią inaczej. 

3. Dane udostępnione urzędowi  przez inny podmiot można wykorzystać wyłącznie zgodnie  
z przeznaczeniem, dla którego zostały udostępnione.  

4. System informatyczny zapewnia odnotowanie informacji o udostępnianych danych 
odbiorcom, w rozumieniu art. 7 pkt. 6 ustawy o ochronie danych osobowych, zawierając 
informacje komu, kiedy i w jakim zakresie dane osobowe zostały udostępnione.  

5. Aplikacje wykorzystywane do obsługi baz danych osobowych zapewniają odnotowanie 
informacji o udzielonych odbiorcom danych.  

6. Aplikacje, które nie zapewniają odnotowywania informacji o udzielonych odbiorcom danych 
mają prowadzone te informacje w plikach xls. 
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Rozdział  12 

 
 WYKONYWANIE  PRZEGL ĄDÓW  I  KONSERWACJI  SYSTEMU  ORAZ 
NOŚNIKÓW  DANYCH  SŁU ŻĄCYCH  DO  PRZETWARZANIA DANYCH 

 
1. Przeglądy i konserwacja urządzeń wchodzących w skład systemu informatycznego powinny 

być wykonywane w terminach określonych przez producenta sprzętu. 
2. Nieprawidłowości ujawnione w trakcie tych działań powinny być niezwłocznie usunięte,  

a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidłowości należy zawiadomić 
Administratora Bezpieczeństwa Informacji. 

3. Konserwacja baz danych osobowych przeprowadzana jest zgodnie z zaleceniami twórców 
poszczególnych programów. 

 
 

Rozdział 13 
 

SZKOLENIA 
 

1. Wszyscy pracownicy Urzędu mają obowiązek brać udział w szkoleniach. 
2. Szkolenie powinno dotyczyć: 

1) obowiązujących przepisów i instrukcji wewnętrznych dotyczących ochrony danych 
osobowych, sposobu niszczenia wydruków i zapisów na nośnikach magnetycznych  
i optycznych, 

2) przedstawienie zasad ochrony danych osobowych dotyczących bezpośrednio 
wykonywanych obowiązków na stanowisku pracy. 

 
 

Rozdział  14 
 

NISZCZENIE WYDRUKÓW I ZAPISÓW NA NO ŚNIKACH 
MAGNETYCZNYCH 

  
1. Nośniki magnetyczne przekazywane na zewnątrz powinny być pozbawione zapisów 

zawierających dane osobowe. 
2. Niszczenie poprzednich zapisów powinno odbywać się poprzez wymazywanie informacji 

oraz formatowanie nośnika. 
3. Poprawność przygotowania nośnika magnetycznego powinna być sprawdzona przez 

Administratora Bezpieczeństwa Informacji. 
4. Urządzenia, dyski lub inne elektroniczne nośniki informacji, zawierające dane osobowe,  

przeznaczone do: 
1)  likwidacji - pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to  

możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie, 
2)  przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia się  

wcześniej zapisu tych danych, w sposób uniemożliwiający ich odzyskanie, 
3) naprawy - pozbawia się wcześniej zapisu tych danych w sposób uniemożliwiający ich  

odzyskanie albo naprawia się je pod nadzorem osoby upoważnionej przez administratora  
danych. 

5. Wydruki po wykorzystaniu należy zniszczyć w  mechanicznej niszczarce do papieru. 
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Rozdział  15 
 

ARCHIWIZACJA DANYCH 
 

1. Dane systemów kopiowane są w systemie tygodniowym. 
2. Kopie awaryjne danych zapisywanych w programach wykonywane są codziennie. 
3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest pracownik 

merytoryczny. 
4. Na koniec danego miesiąca wykonywane są kopie zapasowe z całego programu 

przetwarzającego dane. Nośniki z kopiami bezpieczeństwa zabezpieczone są  w szafie 
pancernej przed nieuprawnionym przejęciem, modyfikacją lub zniszczeniem. 

5. Kopie awaryjne przechowywane są w ( szafie metalowej ) - w Wydziałach Urzędu Gminy 
Dobra. 

6. Pen drive, na których zapisywane są kopie bezpieczeństwa są każdorazowo wymazywane  
i formatowane, w taki sposób, by nie można było odtworzyć ich zawartości. 

7. Płyty CD, DVD na których przechowuje się kopie awaryjne niszczy się w sposób 
mechaniczny, tak by nie można było użyć ich ponownie, 

8. Administrator Bezpieczeństwa Informacji odpowiedzialny jest za dokonywanie wymiany 
kopii awaryjnych na aktualne. 

9. Kopie zapasowe usuwa się niezwłocznie po ustaniu ich użyteczności.  
10. Administrator Bezpieczeństwa Informacji dokonuje okresowej weryfikacji kopii 

bezpieczeństwa pod kątem ich przydatności. 
 

 

Rozdział  16 
 

POSTANOWIENIA KO ŃCOWE 
 
1. Wobec osoby, która w przypadku naruszenia zabezpieczeń systemu informatycznego lub 

uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego  
w niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby zgodnie 
z określonymi zasadami, a także gdy nie zrealizowała stosownego działania 
dokumentującego ten przypadek, wszczyna się postępowanie    dyscyplinarne. 

 
 
2. Administrator Bezpieczeństwa zobowiązany jest prowadzić ewidencję osób, które zostały 

zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim 
zawartych wg wzoru stanowiącego załącznik nr 7 do niniejszego dokumentu.   

 
3. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego 

dokumentu mogą być potraktowane jako ciężkie naruszenie obowiązków     pracowniczych, 
w szczególności przez osobę, która wobec naruszenia zabezpieczenia systemu 
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomiła o tym 
Administratora Bezpieczeństwa. 

 
4. Orzeczona kara dyscyplinarna, wobec osoby uchylającej się od powiadomienia    

administratora bezpieczeństwa informacji nie wyklucza odpowiedzialności karnej tej     
osoby zgodnie z ustawą z dnia 29 sierpnia 1997 roku o ochronie danych osobowych    (tekst 
jednolity Dz. U. z 2002 r. Nr 101, poz. 926 z późniejszymi zmianami ) oraz możliwości 
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wniesienia wobec niej sprawy z powództwa cywilnego przez pracodawcę  
o zrekompensowanie poniesionych strat. 

 
5. W sprawach nie uregulowanych niniejszym dokumentem mają zastosowanie przepisy    

ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych  
( tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 – z późniejszymi zmianami ), 
rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r.  
w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych  
i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące 
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporządzenie 
Ministra Sprawiedliwości z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego 
przygotowania systemów i sieci do przekazywania informacji – do gromadzenia wykazów 
połączeń telefonicznych i innych przekazów informacji oraz sposobów zabezpieczenia 
danych informatycznych (Dz. U. Nr 100, poz. 1023). 

 
6. Niniejsza „Polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym 

służącym do przetwarzania danych osobowych w Urzędzie Gminy Dobra wchodzi w życie  
z dniem jej podpisania przez Wójta. 
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Załącznik nr 1 
 
Wykaz zbiorów danych osobowych i programów zastosowanych do przetwarzania tych 
danych w budynku  głównym, ul. Szczecińska 16a, Dobra 
 

 
PARTER 

 
POKÓJ  NR 1  -  KASA 

 
1. Program: ,,Kasa” 

2. Rejestry,  dokumenty w wersji papierowej:  raporty  kasowe 

Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko: Inspektor                     
 

 
PARTER 

 
POKÓJ  NR 2  

 

Brak  

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko:  Brak                     
          

 
PARTER 

 
POKÓJ  NR 3  

 
1. Program: ,,Ewidencja gruntów”, ,, Finansowo- księgowy”, „Podatki”, „Legislator” 

2. Rejestr w formie papierowej:  rejestr postępowań egzekucyjnych 
 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska:                                
- ds. windykacji należności budżetowych 
- Główny specjalista 
          

 
PARTER 

 
POKÓJ  NR  4 

 

1. Programy: ,, Finansowo księgowy”, ,, Kadry i płace”, „ Wieczyste użytkowanie”, „Spłata 
mieszkań”, „Dzierżawy”, „Faktury”, „ Faktury VAT”, „ Płatnik”. 

2. Rejestry, dokumenty w formie papierowej: 
-  rejestr zaświadczeń- zarobki, 
-  rejestr faktur, 
-  dokumentacja PKZP, 
-  rejestr opłat za wieczyste użytkowanie, 
-  rejestr postępowań egzekucyjnych, 
 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 
 

 
Stanowisko: ds. płac  
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PARTER 

 
POKÓJ   NR  5 

 

1. Programy: ,, Podatki” , Ewidencja gruntów”, „Legislator” 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska:  wieloosobowe stanowisko ds. 
wymiaru podatków i  opłat        
Stanowisko:  ds. księgowości podatkowej 

 
PARTER 

 
POKÓJ   NR  6 

 
1. Rejestr w formie papierowej:  rejestr postępowań egzekucyjnych 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska: Inspektor                                    
 

 
PARTER 

 
POKÓJ   NR  7 

1. Programy: ,,Pojazdy”, „Legislator”, „Ewidencja gruntów”   

2. Rejestry, dokumenty w wersji papierowej:  

 -  rejestr postępowań egzekucyjnych 
       -  rejestr wydawanych decyzji dotyczących zwrotu podatku akcyzowego zawartego w cenie  
          oleju napędowego wykorzystywanego do produkcji rolnej 
 

Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko:                                    
- ds. księgowości podatkowej 
- ds. egzekucji podatków        
   (tylko program ,,Podatki”) 

 
PIĘTRO 

 
POKÓJ   NR  8 

1. Rejestry, dokumenty w wersji papierowej:  

    - dziennik korespondencji wpływającej do urzędu, 
    - rejestr wysłanej korespondencji. 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko: ds. kancelaryjnych                                   
 
 

 
PIĘTRO 

 
POKÓJ   NR  10 

1. Programy: ,,Ewidencja gruntów”, „Podatki”, „Legislator” 

2. Rejestry, dokumenty w wersji papierowej:  

- rejestr decyzji o warunkach zabudowy i zagospodarowania przestrzennego, 
- rejestr decyzji o ustaleniu celu publicznego, 
- rejestr wniosków,  
- rejestr podatków i egzekucji podatkowej od osób prawnych. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska:  
- ds. warunków zabudowy 
- ds. księgowości podatkowej 
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PIĘTRO 
 

POKÓJ   NR  11 
1. Programy: ,, Kadry i płace”, ,,Płatnik”, „Legislator” 

2. Rejestry,  dokumenty w wersji papierowej: 

      - dokumentacja związana z zatrudnieniem osób, naborem, 
      - rejestr kandydatów na ławników, 
      - rejestr oświadczeń majątkowych radnych, 
      - rejestr oświadczeń majątkowych pracowników, 
      - rejestr wydawanych upoważnieni i pełnomocnictw,   
      - rejestr skarg na wójta i na kierowników gminnych jednostek organizacyjnych. 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska:                                    
- ds. kadr  (dokumentacja związana z zatrudnieniem 
osób, naborem, rejestr oświadczeń majątkowych 
pracowników, rejestr  wydaw. upoważnień i peł.)                   
- ds. obsługi Rady Gminy (  rejestr kandydatów 
na ławników, rejestr oświadczeń majątkowych 
radnych, rejestr skarg na wójta i na kierowników 
gminnych jednostek organizacyjnych) 

 

PIĘTRO 
 

POKÓJ   NR  12 
 

1. Programy: ,, Finansowo-księgowy”, ,,BESTIA” 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko: Skarbnik Gminy                                    
 

 

PIĘTRO 
 

POKÓJ   NR  13 
1. Program: „Legislator” 
2. Rejestry,  dokumenty w wersji papierowej: 

- rejestr skarg na pracowników 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko: Sekretarz Gminy                                    

 
PIĘTRO 

 
POKÓJ   NR  14 

 
1. Programy: ,, Finansowo-księgowy”, ,,Środki trwałe”, „Czynsze”, „ BESTIA” 
2. Rejestry elektroniczne  -  rejestr kontrahentów. 
3. Rejestry,  dokumenty w wersji papierowej - rejestr kontrahentów. 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska:                                
-    ds. księgowości budżetowej  
- ds. ewidencji  środków trwałych,  
     przedmiotów nietrwałych               
              

 
PIĘTRO 

 
POKÓJ   NR  15 

1. Programy: ,, Finansowo-księgowy”, ,, BESTIA”, 
2. Rejestry elektroniczne  -  rejestr kontrahentów. 
3. Rejestry,  dokumenty w wersji papierowej - rejestr kontrahentów. 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska ds. księgowości budżetowej             
              



Urząd  Gminy  Dobra  
___________________________________________________________________________ 

 

Polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym 

służącym do przetwarzania danych osobowych 

25

 
               Załącznik nr 2  

 
Wykaz zbiorów danych osobowych i programów zastosowanych do przetwarzania tych 
danych w budynku  Wydziału ds. Komunalnych i Inwestycji, ul. Graniczna 24a, Dobra. 
 

 
SEKRETARIAT 

1. Rejestry elektroniczne:  

   - dziennik korespondencji wpływającej do urzędu, 
   - rejestr wysłanej korespondencji. 
2. Rejestry,  dokumenty w wersji papierowej: 

   - dziennik korespondencji wpływającej do urzędu 
 
Osoby edytujące dane, mające wgląd do 
danych osobowych i ich edycji 

 
Stanowisko:  ds. kancelaryjnych        
 

 
POKÓJ  NR 3 

 
Rejestry, dokumenty w wersji papierowej: 

- rejestr referencji, 
 
Osoby edytujące dane, mające wgląd do 
danych osobowych i ich edycji 

 
Stanowisko: ds. melioracji         
 

 
POKÓJ  NR 3 

 

Rejestry elektroniczne:  

-  rejestr wydanych dzienników budów gminy, 

-  rejestr umów na nadzory inwestorskie. 

 
Osoby edytujące dane, mające wgląd do 
danych osobowych i ich edycji 

 
Stanowisko: ds. inwestycji        
 

 
POKÓJ  NR 3 

1. Program: ,, Ewidencja gruntów”,  

2. Rejestry elektroniczne: 

- rejestr decyzji o warunkach zabudowy, 
- rejestr wniosków. 

3. Rejestry,  dokumenty w wersji papierowej; 

- rejestr decyzji o warunkach zabudowy, 
- rejestr wniosków. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska ds. warunków zabudowy dla 
budownictwa jednorodzinnego         
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POKÓJ  NR 4  

 
1. Program: ,, Ewidencja gruntów”, Legislator” 

2. Rejestry elektroniczne: 

     - rejestr własności Gminy Dobra, 
3. Rejestry,  dokumenty w wersji papierowej: 

    - rejestr własności Gminy Dobra, 
    - rejestr umów dzierżawy, 
    - rejestr umów reklam, 
    - rejestr nabycia i zbycia nieruchomości, 
    - rejestr umów lokali mieszkalnych i użytkowych, 
    - rejestr osób oczekujących na lokale komunalne, 
    - opłata adiacencka. 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska  ds. gospodarki gruntami         
 

 
POKÓJ  NR 5 

 
1.  Program: ,, Ewidencja gruntów” ( GEO-INFO V i Net), ,, GEO- SECMA”( infrastruktura 

komunalna), Legislator”. 

2.  Rejestry elektroniczne: 

     - rejestr umów wodno-kanalizacyjnych i deszczowych 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska  ds. warunków technicznych 
woda-kanalizacja  

 
POKÓJ  NR 6 

 
1. Program: Legislator”. 

2. Rejestry elektroniczne: 

   - rejestr numeracji porządkowej, 
   - rejestr zaświadczeń z planu i wypisów i wyrysów. 

3. Rejestry,  dokumenty w wersji papierowej: 

  - rejestr wniosków do zmian w planie zagospodarowania przestrzennego. 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko  ds. planowania i 
zagospodarowania przestrzennego   

 
POKÓJ  NR 7 

1. Program: ,, Ewidencja gruntów” , ,,GEO- SECMA” ( infrastruktura komunalna) 
2. Rejestry elektroniczne: 
      - rejestr decyzji na zajęcie pasa drogowego 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko ds. komunalnych (drogi)                              
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POKÓJ  NR 8 

 

1. Program: ,, Ewidencja gruntów” , ,,GEO- SECMA” ( infrastruktura komunalna), 
„Legislator” 

2. Rejestry elektroniczne: 

- rejestr zamówień publicznych. 
2. Rejestry, dokumenty w wersji papierowej: 

- rejestr zamówień publicznych, 
- rejestr umów. 
- rejestr decyzji na wbudowanie urządzenia w drogę. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska:                                     
- ds. zamówień publicznych.          
- ds. komunalnych ( drogi )   
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Załącznik nr 3 

 
Wykaz zbiorów danych osobowych i programów zastosowanych do przetwarzania tych 
danych w budynku Wydziału ds. Obywatelskich, ul. Lipowa 52, Wołczkowo. 

 
SEKRETARIAT  

1. Rejestry, dokumenty w wersji papierowej:  

    - dziennik korespondencji wpływającej do urzędu, 
    - rejestr wysłanej korespondencji. 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko ds. kancelaryjnych  

 
POKÓJ NR 1 

1. Programy: ,, Ewidencja ludności ’’, ,,SWDO” 
2. Rejestry elektroniczne:  - rejestr wyborców, 
3. Rejestry, dokumenty w wersji papierowej: 
       - rejestr cudzoziemców zameldowanych czasowo do 3 miesięcy 
       - lista przedpoborowych i poborowych. 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska ds. meldunków       
Stanowisko ds. dowodów osobistych          

 
 POKÓJ NR 2/1 

1. Program:  ,,Ewidencja gruntów”, „Legislator”. 

2. Rejestry, dokumenty w wersji papierowej: 

      - rejestr zezwoleń na posiadanie psów ras  uznanych za agresywne, 
      - rejestr zezwoleń na wycinkę drzew, 
      - ewidencja zmarłych pochowanych na cmentarzach, 
      - ewidencja zabytków, 
      - ewidencja zezwoleń na uprawę maku. 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko  ds. ochrony środowiska 
 

 
POKÓJ NR 2/2 

1. Program: Ewidencja Działalności Gospodarczej  

2. Rejestry elektroniczne:  

        -  ewidencja działalności gospodarczej 

3. Rejestry, dokumenty w wersji papierowej  

- rejestr wydanych licencji na taksówki osobowe, 
- rejestr wydanych zezwoleń na sprzedaż napojów alkoholowych, 
- rejestr innego obiektu świadczącego usługi hotelarskie, 
- rejestr zezwoleń na organizację imprez masowych. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowisko  ds. działalności gospodarczej     
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POKÓJ  NR  2/3 

 
1. Program: ,,PEFS” 

2. Rejestry, dokumenty w wersji papierowej: 

    - rejestr beneficjentów 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska ds.  pozyskiwania funduszy unijnych 
 

 
POKÓJ  NR  4 

1. Program: ,,GOMiG” Gospodarka odpadami,  „Legislator”. 
2. Rejestry elektroniczne:  

− rejestr umów na wywóz odpadów komunalnych i opróżniania zbiorników  
bezodpływowych, 

− rejestr przedsiębiorców uzyskujących decyzje na transport i odbieranie odpadów  
komunalnych i opróżniania zbiorników bezodpływowych, 

3. Zbiór danych przetwarzanych w związku z działalnością GKRPA 
 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 
Stanowiska ds. ochrony środowiska  
Samodzielny referent – koordynator GPRPA 
 

 
POKÓJ  NR  5 

 
1. Rejestry, dokumenty w wersji papierowej: - rejestr decyzji o środowiskowych 

uwarunkowaniach 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska ds. ochrony środowiska  
 

 
 

Pełnomocnik ds. Ochrony Informacji Niejawnych, któremu powierzono obowiązki  
Głównego specjalisty ds. Obronnych   

 
1. Rejestry, dokumenty w wersji papierowej: 

- Akcja kurierska 
- Obrona cywilna 
- Decyzje o nałożeniu zobowiązań do świadczeń rzeczowych i osobistych. 
 

Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko: Pełnomocnik ds. Ochrony Informacji 
Niejawnych, któremu powierzono obowiązki  
Głównego specjalisty ds. Obronnych   

 

Zarządzanie Kryzysowe 
 

1. Rejestry, dokumenty w wersji papierowej: 

- Gminny Zespół Zarządzania Kryzysowego, 
 

Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko: ds. Zarządzania Kryzysowego  
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Załącznik nr 4 
 
Wykaz zbiorów danych osobowych i programów zastosowanych do przetwarzania tych 
danych w budynku  Straży Gminnej, ul. Daniela 32, Dołuje 
 

 
SEKRETARIAT 

 
1. Rejestr w formie elektronicznej: rejestr postępowań egzekucyjnych. 
2. Rejestry, dokumenty w wersji papierowej: 

− rejestr interwencji, 
− rejestr założonych blokad, 
− dziennik korespondencji, 
− rejestr nałożonych mandatów karnych, 
− rejestr kart MRD-5, 
− rejestr postępowań egzekucyjnych. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowisko:  
- Sekretarka, 
- Pomoc Administracyjna.        

 
POMIESZCZENIE STRA ŻNIKÓW  

 

1. Program- Emandat. 
2. Rejestry, dokumenty w wersji papierowej: 

−  rejestr spraw o wykroczenia, 
− rejestr umów na wywóz odpadów komunalnych i opróżniania zbiorników   

bezodpływowych – protokoły kontroli, 
− rejestr ujawnionych wykroczeń za pomocą urządzeń  rejestrujących, 
− notatniki służbowe, 
− kopie wniosków o ukaranie kierowanych do sądu. 

 

Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

 

Stanowiska:                                   
− Komendant               
− Pomoc administracyjna  
− Sekretarka, 
− Strażnik  Gminny – oskarżyciel publiczny,                
− Pozostałe osoby – Strażnicy Gminni  nie maja 

dostępu do wniosków o ukaranie kierowanych do 
sądu. 

 
POMIESZCZENIE   KOMENDANTA 

 

1. Program: ,, Ewidencja gruntów” 
2. Rejestry, dokumenty w wersji papierowej: 

− grzbiety wykorzystanych bloczków mandatów karnych, 
− rejestr zapytań do CEPIK. 

 
Osoby edytujące dane, mające wgląd  
do danych osobowych i ich edycji 

Stanowiska: 
− Komendant   
− strażnik gminny- upoważniony do CEPIK – tylko 

CEPIK         
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Załącznik nr 5 

 
Opis struktur zbiorów danych 

1. Raporty kasowe  
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
 

2. Rejestr postępowań egzekucyjnych 
• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• data urodzenia 
• rodzaj i kwota należności 

 
3. Rejestr zaświadczeń - zarobki 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• data urodzenia 
• wysokość zarobków 

 
4. Rejestr faktur 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• NIP 
 

5. Rejestr opłat za wieczyste użytkowanie gruntów 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• data urodzenia 
• nr dowodu osobistego 
• nr konta bankowego 
• nr działki 
• NIP 
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6. Podatki 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• pesel 
• NIP 
• data urodzenia 
• nr telefonu 
• nr działki 

 
7. Pojazdy  

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• NIP 
• kod pocztowy, 
• Pesel 
• data urodzenia 
• nr telefonu 
• REGON 

 
8. Rejestr decyzji dotyczących zwrotu podatku akcyzowego zawartego w cenie oleju 

napędowego wykorzystywanego do produkcji rolnej 
• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• NIP 
• pesel 
• Nr dowodu osobistego 
• nr działki 
• posiadane nieruchomości 
• nr konta bankowego 

 
9. Dziennik korespondencji wpływającej do urzędu  

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
 

10. Rejestr wysyłanej korespondencji 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
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11. Rejestr decyzji o warunków zabudowy i zagospodarowania terenu.   
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 

 
12. Rejestr decyzji o ustaleniu celu publicznego.   

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 
 

13. Rejestr wniosków.   
• imiona i nazwiska 
• adres zamieszkania 
• kod pocztowy 
• nr działki 
 

14. Kadry i płace  
• imiona i nazwiska 
• imię ojca i matki 
• nazwisko panieńskie w przypadku mężatek  
• Pesel 
• NIP 
• nr dowodu osobistego  
• adres zamieszkania 
• kod pocztowy 
• nr konta  
• nr telefonu  

 
15. Płatnik 

• imiona i nazwiska 
• imię ojca i matki 
• nazwisko panieńskie w przypadku mężatek  
• Pesel 
• NIP 
• nr dowodu osobistego  
• adres zamieszkania 
• kod pocztowy 
 

16. Rejestr kandydatów na ławników. 
• imiona i nazwiska, 
• imię ojca i matki 
• data urodzenia 
• adres zamieszkania. 
• kod pocztowy, 
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• zaświadczenie  o niekaralności 
• oświadczenie o niepozbawieniu władzy rodzicielskiej  
• oświadczenie – brak postępowań ściganych z oskarżenia publicznego lub przestępstw 

skarbowych 
• zaświadczenie o stanie zdrowia   
• zdjęcia 

 
17. Rejestr oświadczeń majątkowych radnych 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• oświadczenie o niekaralności 
• data urodzenia 
• informacja o zobowiązaniach pieniężnych 
• adresy posiadanych nieruchomości wraz z wartością 
• składniki mienia ruchomego powyżej 10 000 zł 

 
18. Rejestr oświadczeń majątkowych pracowników 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• oświadczenie o niekaralności 
• data urodzenia 
• informacja o zobowiązaniach pieniężnych 
• adresy posiadanych nieruchomości wraz z wartością 
• składniki mienia ruchomego powyżej 10 000 zł 
 

19. Rejestr skarg i wniosków 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 

 
20. Program finansowo-księgowy  

• imiona i nazwiska 
• adres zamieszkania 
 

21. Rejestr kontrahentów 
• imiona i nazwiska 
• nazwa firmy  
• adres zamieszkania 
• kod pocztowy 
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22. Rejestr referencji  

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i siedziba firmy 

 
23. Rejestr umów dzierżawy 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• NIP 
• nr działki 

 
24. Rejestr umów reklam 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• NIP 
• nazwa i adres firmy 

 
25. Rejestr umów nabycia i zbycia nieruchomości 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• NIP 

 
26. Rejestr umów lokali mieszkalnych i użytkowych 

• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 

 
 
27. Rejestr osób oczekujących na lokale komunalne 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• pesel 
• data urodzenia 
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28. Rejestr opłat adiacenckich  
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 

 
29. Rejestr umów wodno kanalizacyjnych i deszczowych  

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i siedziba firmy 
• nr działki 

 
30. Rejestr nadawanych numerów porządkowych. 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 
 

31. Rejestr zaświadczeń z planu i wypisów i wyrysów. 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 
 

32. Rejestr wniosków do zmian w planie zagospodarowania przestrzennego. 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i adres firmy  
• nr działki 
 

33. Rejestr decyzji na zajęcie pasa drogowego. 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i siedziba firmy 
• nr działki 
 

34. Rejestr zamówień publicznych 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i adres firmy  
• NIP 
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35. Rejestr  decyzji na wbudowanie urządzenia w drogę. 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nazwa i siedziba firmy 
• nr działki 
 

36. Ewidencja ludności i dowody osobiste 
Dane osobowe 

- nazwiska i imiona 
- nazwisko rodowe i z poprzedniego małżeństwa, 
- imiona rodziców, 
- data urodzenia, 
- miejsce urodzenia, 
- akta urodzenia, data i nr USC 

Dane osobowe archiwalne 
- nazwiska i imiona, 
- nazwisko rodowe i z poprzedniego małżeństwa. 

Adres zamieszkania lub pobytu stałego oraz data zameldowania 
Archiwalne adresy zamieszkania lub pobytu stałego oraz data zameldowania 
Adres czasowy oraz czas pobytu czasowego 
Archiwalne adresy czasowe oraz okresy pobytów czasowych 
Dokument tożsamości 

- rodzaj dokumentu, 
- seria i numer dowodu, 
- wystawca dokumentu, 
- rysopis :wzrost, kolor oczu, znaki szczególne; 

Numer ewidencyjny PESEL 
USC i nr aktu urodzenia 
Stan cywilny: 

- imię i nazwisko współmałżonka, 
- nazwisko rodowe i nazwisko z poprzedniego małżeństwa, 
- data zawarcia małżeństwa, 
- USC i numer aktu małżeństwa, 
- data wydania i wydający dokument tożsamości, 

Stan cywilny archiwalny 
- imię i nazwisko małżonka, 
- nazwisko rodowe i nazwisko z poprzedniego małżeństwa, 
- data zawarcia małżeństwa, 
- USC i numer aktu małżeństwa, 

Data wydania i wydający dokument tożsamości 
Archiwalne dokumenty tożsamości 
Obowiązek wojskowy 

- czy podlega obowiązkowi, 
- nazwa i nr wojskowego dokumentu tożsamości, 
- stopień wojskowy, 

Data zgonu, USC i numer aktu zgonu 
Imiona i nazwiska rodowe 
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Obywatelstwo (data zmiany , podstawa prawna) 
Adnotacje o rozwodzie 
 
37. Rejestr wyborców  

• imiona i nazwiska, 
• adres zamieszkania. 
• imię ojca  
• PESEL 
• data urodzenia  
• adres stałego zamieszkania  
• adres zameldowania na pobyt stały  

 
38. Rejestr cudzoziemców zameldowanych czasowo do 3 miesięcy  

• imiona i nazwisko  
• imiona rodziców  
• data  urodzenia  
• kraj przybycia  
• adres czasowego miejsca pobytu  

 
39. Lista  przedpoborowych i poborowych 

• imiona i nazwiska, 
• imię ojca  
• PESEL  
• nr dowodu osobistego  
• adres stałego zameldowania  

 
40. Rejestr zezwoleń na posiadanie psów ras uznawanych za agresywne. 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• rasa psa 
 

41. Rejestr zezwoleń na wycinkę drzew. 
• imiona i nazwiska, 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• nr działki 
 

42. Ewidencja zmarłych pochowanych na cmentarzu  
• imiona i nazwiska, 
• ostatnie miejsce zamieszkania  
• data i miejsce urodzenia  
• data i miejsce zgonu  
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43. Ewidencja  ewidencji zabytków. 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 
 

44. Ewidencja działalności gospodarczej 
• imiona i nazwiska 
• adres zamieszkania 
• PESEL 
• NIP  
• REGON  
• imię ojca, imię matki  
• nr dowodu osobistego 
• miejsce i data urodzenia  
• obywatelstwo  
• nazwisko rodowe  

 
45. Rejestr zezwoleń na uprawę maku. 

• imiona i nazwiska, 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• nr działki 

 
46. Rejestr wydanych licencji na taksówki osobowe. 

• imiona i nazwiska 
• imię ojca i matki 
• adres zamieszkania 
• kod pocztowy 
• Pesel 
• NIP 
• REGON 
• data i miejsce urodzenia 
• nr dowodu osobistego 
• nr i kategoria prawa jazdy 
• nr rej pojazdu 
• zaświadczenie o niekaralności 

 
47. Rejestr wydanych zezwoleń na sprzedaż napojów alkoholowych  

• imiona i nazwiska, 
• adres zamieszkania 
• PESEL 
• NIP  
• REGON  

 



Urząd  Gminy  Dobra  
___________________________________________________________________________ 

 

Polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym 

służącym do przetwarzania danych osobowych 

40

48. Rejestr innego obiektu świadczącego usługi hotelarskie  
• imiona i nazwiska 
• adres zamieszkania 
• REGON  
• NIP 

 
49. Rejestr zezwoleń na organizację imprez masowych  

• imiona i nazwiska, 
• adres zamieszkania. 

 
50. Rejestr umów na wywóz odpadów komunalnych i opróżniania zbiorników 

bezodpływowych  
• imiona i nazwiska 
• adres zamieszkania 
• adres zameldowania  
• kod pocztowy 
• nr działki 

 
51. Rejestr przedsiębiorców uzyskujących decyzje na transport i odbieranie odpadów 

komunalnych i opróżniania zbiorników bezodpływowych  
• imiona i nazwiska, 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• nr działki 

 
52. Rejestr decyzji o środowiskowych uwarunkowaniach  

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr działki 
• nr telefonu  
 

53. Program PEFS 
• imiona i nazwiska, 
• adres zamieszkania. 
• data urodzenia 
• miejsce urodzenia 
• rodzaj zameldowania, 
• kod pocztowy, 
• nr telefonu 
• e-mail 
• status na rynku pracy 
• wykształcenie 
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54. Rejestr beneficjentów 
• imiona i nazwiska, 
• adres zamieszkania. 
• data urodzenia 
• miejsce urodzenia 
• rodzaj zameldowania, 
• kod pocztowy, 
• nr telefonu 
• e-mail 
• status na rynku pracy 
• wykształcenie 

 
 
55. Akcja kurierska 

• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr telefonu 
• e-mail 

 
56. Obrona cywilna 

• imiona i nazwiska, 
• adres zamieszkania. 
• data urodzenia 
• imię ojca 
• kod pocztowy, 
• nr telefonu 
 

57. Gminny Zespół Zarządzania Kryzysowego 
• imiona i nazwiska, 
• adres zamieszkania. 
• kod pocztowy, 
• nr telefonu 
• e-mail 
 

58. Decyzje o nałożeniu zobowiązań do świadczeń rzeczowych i osobistych. 
• imiona i nazwiska, 
• adres zamieszkania. 
• rodzaj świadczenia 

 
59. Rejestr interwencji 

• imiona i nazwiska, 
• adres zamieszkania. 
• nr telefonu 
• nr rej pojazdu 
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• powód interwencji 
• nałożony mandat karny 

 
60. Rejestr spraw o wykroczenia 

• imiona i nazwiska, 
• imię ojca 
• data urodzenia 
• miejsce urodzenia 
• adres zamieszkania. 
• popełnione wykroczenie 
• nałożony mandat karny 
• wyrok sądu 

 
61. Rejestr nałożonych mandatów karnych 

• imiona i nazwiska, 
• imię ojca 
• data urodzenia 
• Pesel 
• adres zamieszkania. 
• popełnione wykroczenie 
• nałożony mandat karny 
• nr dokumentu tożsamości 

 
62. Rejestr kart rejestracyjnych Mrd-5 

• imiona i nazwiska, 
• imię ojca 
• imię matki 
• dokument tożsamości 
• Pesel 
• adres zamieszkania. 
• popełnione wykroczenie 
• nałożony mandat karny 
• nr i kat praw jazdy 
• skierowanie wniosku o ukaranie do sądu 

 
63. Rejestr usuniętych pojazdów 

• imiona i nazwiska, 
• data urodzenia 
• adres zamieszkania. 
• nr dokumentu tożsamości 
• nr rej pojazdu 
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64. Program EMandat 
 

• imiona i nazwiska, 
• imię ojca 
• imię matki 
• nazwisko rodowe 
• nazwisko panieńskie matki 
• data urodzenia 
• miejsce urodzenia 
• Pesel 
• adres zamieszkania. 
• adres do korespondencji 
• popełnione wykroczenie 
• nałożony mandat karny 
• nr dowodu osobistego 
• nr prawa jazdy 
• nr rej pojazdu 
• nr działki 
• skierowanie wniosku o ukaranie do sądu 
• wyrok sądu 
• rejestr zapytań CEPIK 

 
 
65. Zbiór danych przetwarzanych w związku z działalnością gminnej komisji 

rozwiązywania problemów alkoholowych. 
• imiona i nazwiska, 
• imię ojca i matki 
• adres zamieszkania. 
• rodzaj zameldowania, 
• kod pocztowy, 
• stan zdrowia 
• nałogi 
• orzeczenia wydane w postępowaniu sądowym 

 
 
66. Rejestr zapytań do CEPIK 
 

• imiona i nazwiska, 
• data urodzenia 
• Pesel 
• adres zamieszkania. 
• nr rejestracyjny pojazdu 
• powód zapytania 
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67. Legislator 
 

• imiona i nazwiska, 
• adres zamieszkania. 

 
 
68. Rejestr ujawnionych wykroczeń za pomocą urządzeń  rejestrujących 

 
• imiona i nazwiska, 
• imię ojca 
• imię matki 
• dokument tożsamości 
• Pesel 
• adres zamieszkania. 
• popełnione wykroczenie 
• nałożony mandat karny 
• nr i kat praw jazdy 
• nr rejestracyjny pojazdu 
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Załącznik nr 6  
 

W z ó r 
 
 

R a p o r t       
z naruszenia  bezpieczeństwa systemu informatycznego  

w Urzędzie Gminy Dobra  
 
 

1. Data: ................................................    Godzina: ................................................................... 
                             (dd.mm.rrrr)                                                                                        (00:00) 
 
2. Osoba powiadamiająca o zaistniałym zdarzeniu: 
 
.................................................................................................................................................... 

(Imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje) ) 
 

3. Lokalizacja zdarzenia: 
 
.................................................................................................................................................... 

(np. nr pokoju, nazwa pomieszczenia) 
 

 
4. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące: 
 
......................................................................................................................................................... 
 
5. Podjęte działania: 
 
......................................................................................................................................................... 
 
6. Przyczyny wystąpienia zdarzenia: 
 
......................................................................................................................................................... 
 
7. Postępowanie wyjaśniające: 
 
......................................................................................................................................................... 
 
 
 

       
       
             
.......................................................................... 
            data, podpis Administratora Bezpieczeństwa Informacji 
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Załącznik nr 7 
 

 
 

 
Wykaz osób, które zostały zapoznane z „Polityką bezpieczeństwa i obsługi systemów 
informatycznych służących do przetwarzania danych osobowych w  Urzędzie Gminy 
Dobra, przeznaczonej dla osób zatrudnionych przy przetwarzaniu tych danych. 

 
 

Przyjąłem/am/ do wiadomości i stosowania zapisy  Polityki bezpieczeństwa. 
 

 
Nazwisko i Imię 

 

 
Komórka organizacyjna 

 
Data, podpis 
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Załącznik nr 8 
 
 
………..………………………….……. 
           /imię i nazwisko pracownika/ 
 
……………………………………………………….. 
 
……………………………………………………….. 
 /adres zamieszkania/ 
 
 

OŚWIADCZENIE 
 
 
 

1. Stwierdzam własnoręcznym podpisem, że znana jest mi treść przepisów : 

a) o ochronie tajemnic prawnie chronionych stanowiących tajemnicę służbową wynikającą 

z Kodeksu Pracy, 

b) o ochronie danych osobowych wynikająca z ustawy o ochronie danych osobowych  

c) o odpowiedzialności karnej za naruszenie ochrony danych osobowych. 

 

2. Zobowiązuję się nie ujawniać wiadomości, z którymi zapoznałem/am się w trakcie 

wykonywanych czynności służbowych . 

 
 
 
 
 
………………………………                                         …………………………………… 
 (podpis pracownika )      (podpis złożono w obecności) 
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Załącznik nr 9 
 

...................................................................... 
/miejscowość, data/ 
 
 
 
 
 
 
 

 

U P O W A Ż N I E N I E  Nr ................ 

 
 
 

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
 (t.j. Dz. U. z 2002 r. Nr 101, poz. 926 z późniejszymi zmianami )  

 
 

U p o w a ż n i a m 
 

............................................................................ 
/imię i nazwisko/ 

 
zatrudnionego na stanowisku ............................................................................................................ 
 
do przetwarzania danych osobowych oraz do obsługi systemu informatycznego oraz urządzeń 

wchodzących w jego skład, służących do przetwarzania danych osobowych  

 
 

w…........................................................................................................................................... 

/nazwa jednostki organizacyjnej/ 
 

 
 
Upoważnienie wydaje się na czas zatrudnienia w jednostce. 
 
 
 

 
 
 

……………...................................... 
         Administrator Danych 
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Załącznik nr 10 
 
  

    

 

 

        (  nazwisko i imię)                                                    (stanowisko) 

 

L.p Data nadania 

upoważnienia  

Data ustania 

upoważnienia 

Zakres 

upoważnienia 

Identyfikator 

elektorniczny 

Uwagi 

 

1 

     

 

2 

     

 

3 

     

 

4 

     

                                   
                                                

Zakres upoważnienia:                                                                        
                                
 
 
 
 

                    
           (Administrator Bezpieczeństwa Informacji) 

     

 ………………………………………………………… 
                                                                                               ( imię i nazwisko ) 

           
                                

    
…..……………………………………………….                                        

                                                                                            ( miejscowość, data )                           
 
 
 
 
 

 
wgląd 

 
D 

 
wprowadzanie 

 
W 

 
 modyfikacja 

 
M  

 
usuwanie 

 
U 
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Załącznik nr 11 
 

WNIOSEK 
O  NADANIE  UPRAWNIE Ń W SYSTEMIE INFORMATYCZNYM 

 
 
 
Rodzaj zmiany w systemie informatycznym: 
 
        Nowy użytkownik                       Modyfikacja uprawnień           Odebranie uprawnień 
 
 
 
Imię i nazwisko użytkownika   
 

 

 
Opis zakresu uprawnień użytkownika  
w systemie 
 
 
 
 
 
 

 

 
 
Data wystawienia: . . . . . . . . . . . . . . . . . . . . . . . . 
 
 
 
 
 
 
………………………………………………  ………………………………………. 
                                   ( Podpis  )                                                                                                   (Akceptacja ABI) 
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Załącznik nr  12 
Książka pobierania kluczy do pomieszczenia CEPIK 

 

 
 

 
L.p. 
 
         

Zdano do przechowania Wydano do użytku 
Data 

 
Godzina 
minuta 

imię i nazwisko 
zdającego 

imię i nazwisko 
przyjmującego 

Podpis 
przyjmującego 

Data 
 

Godzina 
minuta 

Imię  i nazwisko 
pobierającego 

Podpis 
przyjmującego 
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Załącznik nr 13  
 

Książka –rejestr pobierania kart kryptograficznych do pomieszczenia komendanta  
– stanowiska obsługi systemu CEPiK 

 

Lp. data 
godzina 
pobrania 

imię i nazwisko podpis 
imię i nazwisko 
pobierającego 

numer 
karty 

podpis 
godzina 
zdania 

imię              
 i nazwisko 
zdającego 

podpis 
imię i nazwisko 
przyjmującego 

podpis 
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Załącznik nr 14 

 
 

Książka wejść i wyjść z pomieszczenie CEPiK 
 

 
Lp. 

 
nazwisko i imię 

data             
i godzina 
wejścia 

podpis 
wchodzącego 

data             
i godzina 
wyjścia 

podpis 
wychodzącego 

1 2 3 4 5 6 
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Załącznik nr 15 
 
 

Rejestr zapytań do CEPiK 
 

Lp. Imi ę i Nazwisko Data Sprawa Przedmiot zapytania Podpis 
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Załącznik nr 16  
 

Rejestr osób nieupoważnionych przebywających w strefie CEPiK 

 
L.p. 

 
data godzina 

wejścia  imię i nazwisko godzina 
wyjścia powód imię i nazwisko osoby 

upoważnionej 
podpis osoby 
upoważnionej 

1 2 3 4 5 6 7 8 
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Załącznik nr 17 

 
ZGŁOSZENIE INCYDENTU - CEPIK  

 
Zgłaszam incydent bezpieczeństwa/naruszenie bezpieczeństwa teleinformatycznego/ochrony 

danych (niewłaściwe skreślić) 
DANE KONTAKTOWE:  

Administrator Przetwarzający 
Numer telefonu:                      
Numer fax:                      
Adres email:       

Numer telefonu:       
Numer fax:       
Adres email:       

 
I. TREŚĆ ZGŁOSZENIA 

 

 
Data zgłoszenia:       

 
Data i czas wystąpienia incydentu bezpieczeństwa:       

 
Nazwisko i imię:       
Jednostka organizacyjna:       
Telefon:       

                                                                   
Podpis……………………………………………. 

Zasób, jakiego dotyczył incydent 
(proszę podać informację pozwalającą na zlokalizowanie zasobu) 

 
Informacja (podać treść):       
 
System, komputer (podać nazwę, lokalizację adres IP):       
 
Baza danych, aplikacja (podać nazwę):       
  
Pomieszczenia (podać nazwę):       
 
Nośnik informacji  (płyta CD, dokument, itd.):       
 
Opis incydentu:       
 
 

Podjęte kroki – przeciwdziałania:       
 
 
 
 
Inne osoby uczestniczące w incydencje:       
  
 
 
 
 

II. PRZYJMUJĄCY ZGŁOSZENIE :       

Data i godzina przyjęcia zgłoszenia:       Numer zgłoszenia:       

 
Podpis przyjmującego zgłoszenie:       
 

 


