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ROZDZIAL 1
Podstawa prawna stosowania monitoringu

oraz oceny skutkéw przetwarzania danych osobowych

1. Zgodnie z art. 35 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, ze zm.) — dalej jako RODO - jezeli dany rodzaj przetwarzania, w
szczegolnosci z uzyciem nowych technologii, ze wzgledu na swdj charakter, zakres, kontekst
i cele z duzym prawdopodobiefstwem moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkdw planowanych operacji przetwarzania dla ochrony danych osobowych.
Administrator jest odpowiedzialny za dokonanie w/w oceny skutkéw, ma obowigzek
skonsultowad jg z wyznaczonym przez siebie inspektorem ochrony danych. Obowigzek
uwzglednienia ochrony danych w fazie projektowania spoczywa na administratorze danych.
Niniejszy dokument zostat sporzadzony przez inspektora ochrony danych w Urzedzie Gminy
Dobra w celach w/w wskazanych.

2. Stosowanie monitoringu znajduje swojg podstawe prawng w celach przetwarzania, ktore
sg opisane w Rozdziale 2. Niniejszego dokumentu. Podstawa prawna stosowania

monitoringu i zwigzanego z tym przetwarzania danych osobowych to:

1) art.9austawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. 2024 r. poz. 1465),
ktory stanowi, iz "Gmina w celu zapewnienia porzgdku publicznego i bezpieczerstwa
obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej,
moze stosowac srodki techniczne umozliwiajgce rejestracje obrazu (monitoring) w
obszarze przestrzeni publicznej (...)".

2) art. 50 ustawy o samorzadzie gminnym, ktéry stanowi, ze ,obowigzkiem o0sob
uczestniczqgcych w zarzqdzaniu mieniem komunalnym jest zachowanie szczegdlnej
starannosci przy wykonywaniu zarzqdu zgodnie z przeznaczeniem tego mienia i jego
ochrona. Ochrona mienia obejmuje w szczegdlnosci monitoring na terenie
nieruchomosci i w obiektach budowlanych stanowigcych mienie gminy i na terenie
wokdt takich nieruchomosci i obiektow budowlanych. Przepisy art. 9a ust. 2-6 stosuje
sie odpowiednio”.

3) art. 11 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.U. 2021 r .poz. 1763),

ktory stanowi, ze do zadan strazy gminnej nalezy m.in. ochrona spokoju i porzadku w
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miejscach publicznych, czuwanie nad porzadkiem i kontrola ruchu drogowego - w
zakresie okreslonym w przepisach o ruchu drogowym, ochrona obiektéw komunalnych
i urzadzen uzytecznosci publicznej, a w celu realizacji swoich zadan strazy przystuguje
prawo do obserwowania i rejestrowania przy uzyciu srodkéw technicznych obrazu
zdarzen w miejscach publicznych w przypadku, gdy czynnosci te sg niezbedne do
wykonywania zadan oraz w celu:

a) utrwalania dowoddéw popetnienia przestepstwa lub wykroczenia;

b) przeciwdziatania przypadkom naruszania spokoju i porzadku w miejscach
publicznych;

c) ochrony obiektéw komunalnych i urzadzen uzytecznosci publiczne;.

Odnoszac sie do w/w podstaw prawnych przetwarzania, nalezy powigzac je z przepisami
ogolnymi RODO wskazujgcymi legalne przestanki przetwarzania danych osobowych, tj. art. 6
ust. 1 lit. c i lit. e RODO, tj. gdy dane osobowe mogg by¢ przetwarzane za posrednictwem
monitoringu wizyjnego, jezeli jest to niezbedne do wykonania obowigzku prawnego cigzacego
na administratorze oraz konieczne do wykonania zadania realizowanego w interesie

publicznym lub w ramach sprawowania wtadzy publicznej.

Nalezy réwniez wskaza¢ na art. 2 ustawy z dnia ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci.(Dz.U. 2023 r. poz. 1206 tj.) Ustawe te stosuje sie do przetwarzania danych
osobowych przetwarzanych przez wtasciwe organy w celu rozpoznawania, zapobiegania,
wykrywania i zwalczania czyndw zabronionych, w tym zagrozen dla bezpieczenstwa i porzadku
publicznego. Z racji faktu, ze dostep i nadzor nad systemem monitorowania bedzie miat
komendant Strazy Gminnej w Dobrej oraz funkcjonariusze Strazy Gminnej, zasadne jest

wskazanie tej podstawy prawnej.

Rozdziat 2
Planowane operacje i cele przetwarzania oraz ocena ich niezbednosci i proporcjonalnosci

w stosunku do celéw.

1. Przed rozpoczeciem stosowania monitoringu konieczne jest wskazanie celow jego
stosowania. Zwazy¢ nalezy, ze przy uwzglednieniu lokalizacji instalacji kamer (ktére s3
wskazane w Rozdziale 3.), wyfgcznym celem zastosowania tego Srodka nadzoru jest
zapewnienie porzadku publicznego i bezpieczeristwa obywateli, ochrona mienia gminnego
oraz przeciwdziatanie naruszeniom prawa, w tym réwniez porzgdku i spokoju. Co za tym
idzie — celem zastosowanego monitoringu jest dziatanie nastepcze w postaci utrwalania
dowoddéw popetnienia przestepstwa lub wykroczenia w celu ustalenia i zatrzymania

sprawcow czynodw zabronionych.
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2. Wstepne propozycje instalacji kamer monitoringu na terenie Gminy Dobra pojawity sie w

pismie z 11 lutego 2022 r. do Wéjt Gminy Dobra od komendanta Strazy Gminnej Pana
Andrzeja Budzynskiego, ktéry wraz z Panem Andrzejem Pieszko z Gminnego Centrum
Zarzadzania Kryzysowego wskazat wtadzom gminy miejsca zagrozone aktami wandalizmu,
a takze miejsca w ktérych odnotowywano czestsze interwencje strazy gminnej.
W zatgczniku do pisma wskazano 26 miejsc propozycji lokalizacji kamer, ktéra byta efektem
przeprowadzonej przez w/w pracownikdbw Urzedu Gminy Dobra analizy = miejsc
wystepowania zdarzen zagrazajgcych porzadkowi i bezpieczenstwu oséb i mienia gminy,
charakteru i natezenia tych zdarzen dla okreslenia optymalnej lokalizacji kamer. Byfa to
analiza zagrozen poprzez zidentyfikowanie probleméw zwigzanych z bezpieczenstwem i
zapobieganiem naruszaniu porzadku prawnego na okreslonym obszarze, potrzeb,
stanowigcych podstawe okreslenia celéw monitoringu, metod dziatania, uznajac system
monitoringu za czes¢ skoordynowanych dziatan nakierowanych na ochrone tadu i porzadku
publicznego oraz zapewnienie skutecznosci funkcjonowania systemu monitoringu poprzez
system nadzoru, stuzgcy wykrywaniu i eliminowaniu nieprawidtowosci w jego dziataniu.
Analiza prawdopodobnie doprowadzita do okreslenia celdw systemu monitoringu i
lokalizacji kamer w obecnym ksztatcie.

3. Podstawowg zasadg ochrony przetwarzania danych osobowych jest, ze dane osobowe,
ktore beda poddane przetwarzaniu w wyniku rejestracji przez monitoring powinny by¢
adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, w ktérych beda
przetwarzane (,minimalizacja danych”). Przed zainstalowaniem systemu monitoringu
wizyjnego administrator powinien zawsze krytycznie oceni¢ czy ten srodek nadzoru, po
pierwsze jest odpowiedni do osiggniecia pozgdanego celu, a po drugie odpowiedni i
niezbedny do jego celéw. Srodki polegajace na zastosowaniu monitoringu wizyjnego nalezy
wybiera¢ wytacznie w przypadku, gdy cel przetwarzania nie mdgt zostaé osiggniety za
pomocg innych $rodkéw, ktére sg mniej inwazyjne w stosunku do podstawowych praw i

wolnosci osoby, ktérej dane dotycza.

4. Przed uruchomieniem systemu kamer administrator ma obowigzek ocenié gdzie i kiedy
zastosowanie srodkdw monitoringu wizyjnego jest bezwzglednie konieczne. Nalezy
rowniez dochowa¢ obowigzkowi analizy planowanej lokalizacji kamer i obszaru, ktéry
bedzie objety zasiegiem nadzoru. Obowigzek ten zostat wskazany w art. 9a ust. 1 ustawy
0 samorzadzie gminnym, w ktdorym okreslono przestrzenie, w jakich gmina moze

prowadzi¢ monitoring wizyjny, tj.:

1) obszar przestrzeni publicznej, za zgoda zarzadzajgcego tym obszarem lub podmiotu

posiadajgcego tytut prawny do tego obszaru;

2) teren nieruchomosci i obiekty budowlane stanowigce mienie gminy lub jednostek

organizacyjnych gminy;
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3) teren wokat takich nieruchomosci i obiektow budowlanych.

5. W zaplanowanych przez Gmine Dobra miejscach instalacji kamer, odbywa sie duzy ruch
pojazdéw i pieszych (skrzyzowania drogowe, ronda drogowe, petla autobusowa), jak
réwniez ruch i zgromadzenie tylko pieszych (boiska i tereny rekreacyjne, scena na boisku
sportowym. Odrebna przestrzen rejestracji obrazu to dwie kamery w pojazdach strazy
miejskiej.

6. Administrator nie jest w stanie zapewni¢ alternatywnego, mniej inwazyjnego dla praw i
wolnosci 0so6b fizycznych, srodka ochrony mienia Gminy Dobra i zapewnienia porzagdku w
miejscach publicznych niz nadzorowanie przestrzeni publicznej w analizowanej postaci.
Przyktadowo zasoby osobowe w postaci pracownikédw Urzedu Gminy Dobra nie pozwalajg
na sprawowanie ciggtego nadzoru nad tymi miejscami. Urzad nie ma srodkéw finansowych
na utworzenie etatéw dla pracownikdw zatrudnionych do ochrony mienia w celu
sprawowania nadzoru, a w przypadku Strazy Gminnej — obecny stan osobowy zatrudnienia
nie zapewni takiej skali nadzoru nad tymi miejscami. Jedynym alternatywnym w zakresie
skali nadzoru i czasowych ram (24 godz./ dobe) srodkiem zapewnienia bezpieczenstwa i
porzadku ze wzgledu na czynniki ekonomiczne jak i efektywnos¢ jest zaplanowany system

monitoringu.
Rozdziat 3

Opis planowanego systemu monitoringu, obszary przetwarzania
przestrzeni publicznej.

1. W zamédwieniu publicznym pn. ,Poprawa bezpieczeristwa w Gminie Dobra-monitoring”,
Opisie Przedmiotu Zaméwienia i zawartej w dniu 13.12.2024 r. umowie z wykonawcg nr
WKI.ZP.272.40.2024.AA zaplanowano instalacje systemu monitoringu w Gminie we
wskazanych lokalizacjach wraz z punktem centralnym tj. Centrum Monitoringu.

Zakres zaplanowanych prac :

1) instalacja kamer CCTV wraz z akcesoriami,

2) instalacja rejestratorow sieciowych,

3) budowy kanalizacji telekomunikacyjnej,

4) budowa przytgczy elektroenergetycznych,

5) posadowienie stupéw pod monitoring, posadowienie stupéw solarnych.

2. Przeznaczeniem systemu monitoringu jest rejestracja zdarzen oraz mozliwos¢ odtworzenia
nagran w sytuacjach wymagajgcych dokumentacji wideo. System ma mie¢ mozliwos¢
podgladu zdarzen przy pomocy stacji administratora z systemu w dowolnej lokalizacji, ktdra
zostanie podtgczona do sieci LAN wykorzystywanej przez system CCTV. Dodatkowo mozliwy
bedzie podglad z kamer na zywo, przegladanie i zgrywanie materiatu archiwalnego oraz
konfiguracja urzagdzen zamontowanych we wszystkich lokalizacjach zdalnie. Obrazy z kamer
bedg retransmitowane przez rejestrator, a nastepnie przez sie¢ LTE do centrum
monitoringu i wyswietlane na monitorze stacji operatora przez bezobstugowy komputer.
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3. Zaplanowano instalacje tgcznie 63 kamer stacjonarnych oraz wykorzystanie do nowego
systemu monitoringu juz obecnie funkcjonujgcych trzech kamer na terenie sportowo-
rekreacyjnym ,,Mierzynianka” w Mierzynie. Dodatkowo w pojazdach strazy gminnej beda
zainstalowane 4 kamery.

1)

2)

System monitoringu stacjonarnego sktadaé sie bedzie z dwéch rodzajéw kamer:

Kamery stacjonarne obiektyw: 2,7 - 13,5 mm z opcjg motozoom z autofocusem, zasieg
60 m, redukcjg mgty opaddw, detekcja obrazu : przekroczenie linii , wejscie i wyjscie z
obszaru , detekcja pozostawionego bagazu, detekcja intruza, rozpoznawanie typow
obiektow tj. cztowiek/samochdd;

Kamery obrotowe PTZ: Obiektyw regulowany: 7.5 mm to 187.5 mm, autofocus
zoom optyczny (25x), cyfrowy (16x), IR: zasieg 500m, redukcja mgty, opaddéw ( Defog ),
detekcja obrazu -przekroczenie linii, wejscie i wyjscie z obszaru, detekcja
pozostawionego bagazu, detekcja intruza. Rozpoznawanie typow obiektow t;j.
cztowiek/samochadd.

5. Planowane lokalizacje i typy kamer:

Lokalizacja Umiejscowienie llo$¢ kamer Opis zasiegu kamer
kamer kamer
dz. nr: 66/144 — | Bezrzecze - Teren 5 teren rekreacyjny , boiska
obr. 0001 sportowy sportowe parkingi przed
Bezrzecze obiektem, PUMPTRACK przy

ul. Gérnej/ Miodowe;.

Dz.nr: 20/2 - Bezrzecze - 2 rondo wraz z drogami
obr. 0001 Skrzyzowanie przy dojazdowymi Gérna / Szkolna
Bezrzecze szkole Koralowa.

kamera bedzie
zainstalowana na
elewacji budynku
szkoty przy ul.
Gornej i
obejmowad
zasiegiem wejscie
do szkoty od
ronda, instalacja
przewodow i
szafka w budynku
szkoty.

dz. nr: 29— obr. Buk - Skrzyzowanie 1 skwer przy pomniku oraz
0002 Buk przy pomniku skrzyzowanie drég Buk-tegi z

Buk- Stolec
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dz. nr: 102,— obr. | Buk - Skrzyzowanie 2 wjazd do miejscowosci od
0002 Buk przy pomniku strony m. Stolec oraz
skrzyzowanie drég w kierunku
m. Stolec, tegi Dobra.
dz. nr:124 —obr. | Buk - Przejscie 2 obszar ronda wraz z drogg
0002 Buk graniczne dojazdowag oraz $ciezkg
rowerowaq przecinajcg rondo.
dz. nr: 125 —obr. | Buk - Teren 1 kamera PTZ obejmujaca swoim
0002 Buk rekreacyjn asiegiem teren rekreacyjn
u viny (kamera PTZ zasies! Ca vy
8M obrotowa) placem zabaw i swietlicg a
takze droge Buk - Legi
dz. nr:59/2 — obr. | Dobra - Orlik 5 teren rekreacyjny Orlika, plac
0003 Dobra zabaw oraz boiska sportowe.
dz. nr: 60/2 -
obr. 0003 Dobra
dz. nr: 10/6, - Dobra - Rondo i 5 rondo wraz ulicami

obr. 0003 Dobra

Remiza —
rejestrator Remiza

bedzie
prowadzony
monitoring
otwarcia i
zamkniecia wiat
garazowych oraz
drzwi do garazu.

dz. nr: 80/1,—
obr. 0003 Dobra

Dobra - Rondo i
Remiza —
rejestrator Urzad
Gminy

bedzie
prowadzony
monitoring
otwarcia i
zamkniecia wiat
garazowych oraz
drzwi do garazu.

dojazdowymi Klasztorna,
Szczecinska, Graniczna , teren
parkingu przy Urzedzie Gminy ,
teren remizy OSP w Dobrej,
parking przed budynkiem
Urzedu Gminy

(WKI)

kamery obejmujg swoim
zasiegiem rondo wraz z ulicami
dojazdowymi, Klasztorna,
Szczecinska, Graniczna,
czesciowo teren parkingu przy
Urzedzie Gminy, teren remizy
OSP w Dobrej, parking przed
budynkiem Urzedu Gminy
(WKI)
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dz. nr: 399 — obr. | Dobra - Boisko 3 kamery obejmujg swoim

0003 Dobra sportowe i scena zasiegiem teren rekreacyjny
wraz ze sceng, czescig boiska,
oraz ul. Sportowg

dz. nr: 148/2, - Dotuje - Przy szkole 2 Kamery obejmujg swoim

obr. 0004 Dotuje zasiegiem czes¢ ul. Daniela w
obu kierunkach, parking przed
szkotg oraz parking po drugiej
stronie ulicy wraz z przejsciem
dla pieszych.

dz. nr: 149 — obr. | Dotuje - teren 3 Kamery obejmujg swoim

0004 Dotuje rekreacyjny przy zasiegiem teren rekreacyjny, a

ul. Pieknej takze parking umieszczony na

konicu drogi .

dz.nr:11/10, 73 | Grzepnica - Boisko 1 kamera PTZ obejmuje swoim

— obr. 0005 zasiegiem teren rekreacyjny z
. (kamera PTZ L
Grzepnica placem zabaw, boiskiem i
8M obrotowa) |, . .

Swietlicg

dz.nr:7/74 - Koscino - teren 1 Kamera obejmuje swoim

obr. 0006 rekreacyjny zasiegiem teren rekreacyjny

Koscino wraz z boiskiem w kierunku ul.
Rajskiego Ptaka

dz. nr:43/13, 85, | tegi - Teren 2 kamery obejmujg swoim

86 — obr. 0007 rekreacyjny zasiegiem teren rekreacyjny

tegi wraz ze Swietlicg oraz
skrzyzowanie ulicy Nad
Swidwie z ul. Wschodnia wraz
z petlg autobusowa

dz. nr: 196/4 — Rzedziny - Szkota 1 teren przed szkotg

obr. 0012 podstawowg wraz z drogg oraz

Rzedziny parkingami po drugiej stronie
drogi, a takze przejscie dla
pieszych

dz. nr: 9/9 — obr. | Skarbimierzyce - 3 teren rekreacyjny wraz z

0013
Skarbimierzyce

Boisko

boiskiem sportowym w
kierunku ul. Klubowej, oraz
czes¢ drogi krajowej nr 10 w
obu kierunkach wraz z
przyj$ciem dla pieszych.
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dz. nr: 79/6- obr.

Stolec — Boisko

1

kamera PTZ obrotowa

0015 Stolec obejmujgca swoim, zasiegiem
(kamera PTZ ]
teren boiska oraz droge
8M obrotowa) )
prowadzgcy w strone Jeziora
Swidwie
dz.nr: 511/5- Stolec - Teren 1 kamera PTZ obejmujgca swoim
obr. 0015 Stolec | rekreacyjny prz zasiegiem caty teren
laz e (kamera PTZ rekreegac jin t'y bram
plazy 8M obrotowa) . yiny 4. @ _
wejsciowy, tyrolke, plaze,
wiaty, tawki.
dz.nr: 6, 8/32, Stolec - 3 drogg gminna w kierunku m.
8/33 Skrzyzowanie przy Dobra oraz w kierunku m.
klubie Dobieszczyn a takze
—obr. 0015 . )
skrzyzowanie z drogg
Stolec o
prowadzgcy nad jezioro
Swidwie .
dz.nr: 112, Wawelnica - 2 petla autobusowa wraz z
158/2- obr. 0016 | Centrum - przy drogami dojazdowymi.
Wawelnica petli autobusowe;j
dz. Nr : 864/1- Wotczkowo - Teren 3 teren rekreacyjny przy boisku,
obr. 0017 rekreacyjny przy parking przy obiekcie przy ul.
Wotczkowo boisku Lipowe;j.
Dz.nr411/2, - Wotczkowo - 3 rondo wraz z drogami
obr. 0017 Rondo i remiza dojazdowymi , wiate z
Wotczkowo miejscem do wypoczynku.
Dz.nr: 67/3 - Mierzyn - 7 teren rekreacyjny wraz z
Mierzynianka boiskami, wiezg widokowa ,
0br.0009 Y (wszystkie, w | O y q y q '
Mierzyn tym 3 swietlicg, stawem, parkingami
. znajdujgcy sie pomiedzy ul.
dotychczasowe) . -
Nasienna a ul. Alicji.
Dz.nr 258/2 — Mierzyn — Boisko 3 ul. Dtuga w obu kierunkach ,
obr. 0010 wjazd do firmy Jumar,
Mierzyn skrzyzowanie z ul. Widokowsa,
czes¢ boiska wraz z poboczem .
Dz.nr: 227 —obr. | Mierzyn — 2 czes¢ drogi krajowej nr 10
0009 Mierzyn skrzyzowanie ul. (ul. Welecka) przy obiekcie
Weleckiej i edukacyjnym skierowane w
Topolowej strone m. Skarbimierzyce oraz

dwie kamery beda

w strone m. Szczecin
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zainstalowane na

(skrzyzowanie z ul.

elewacji  budynku Topolowa/Dtugg)
szkoty.
Dz.nr: 72 — obr. Stawoszewo - 2 przejazd przez mostek od

0005 Grzepnica | Mostek

strony ul. Alabastrowej i od
strony ul. Ztotej.

tacznie

pozostate statopozycyjne.

63 nowe kamery stacjonarne, w tym 4 kamery PTZ 8M obrotowe,

6. Kamery bedg zamontowane na dwdch rodzajach stupéw:

1)

2)

stalowych stupach (wysokos¢ ok. 5 m).

stupach solarnych 50 W

7. Projektuje sie posadowienie dwdch typdw szafek, w ktorych bedzie umieszczona instalacja
towarzyszaca, w zaleznosci od lokalizacji:

1)

a)
b)
c)
d)
e)
f)
8)
h)
i)

2)
i)

k)
1)

Szafka nastupowa, szafka zewnetrzna:

Wysokos¢: 500 mm

Szerokos¢: 400 mm

Gtebokosé: 250 mm

Stopien ochrony: IP65

Rozmiar ptyty montazowej: 350 x 450 mm
Materiat: stal malowana proszkowo
Grubosé: 1,4 mm

Szyna montazowa DIN typu TH35

Kolor: szary

Szafy zewnetrzne wkopywane w ziemie

Wysokos¢: 580 mm
Szerokos$é: 400 mm
Stopien ochrony: IP44

m) Klasa ochronnosci: Il

n)
o)

Szafki

Szyna montazowa DIN typu TH35
Kolor: szary

bedg zabezpieczone kontaktronami - czujnikami

jest monitorowanie nieautoryzowanego otwarcia szafek.
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Rozdziat 4

Opis planowanego centrum monitoringu i planéw monitorowania
obrazu z kamer monitoringu.

1. Rzut pomieszczenia centrum monitoringu wg pierwotnego projektu

57
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2. Obraz z kamer bedzie przesytany do centrum monitoringu bezprzewodowo: za pomocg

anten zewnetrznych/routera z modemem LTE.

3. Centrum monitoringu wizyjnego (punkt monitoringu) zlokalizowany bedzie w jednym z
pomieszczen budynku Urzedu Gminy Dobra w Wofczkowie, ul. Lipowa 51, 72-003
Wotczkowo. W chwili obecnej plany zagospodarowania pomieszczenia ulegty moderacji w
stosunku do tego co zaprezentowano na wyzej wskazanym planie. W pomieszczeniu na
parterze o powierzchni 12,77 m? znajdowac sie bedzie prawdopodobnie jedno stanowisko
stuzgce do prowadzenia biezgcej obserwacji, ktére bedzie prowadzit zatrudniony w tym

celu pracownik, a wiec odmiennie niz na uwidocznionym wyzej rzucie pomieszczenia.
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Dostep do monitoringu odbywac sie bedzie poprzez komputer stacjonarny po wpisaniu
loginu i hasta, a podglad ze wszystkich kamer odbywaé sie bedzie na dwdch monitorach
Sciennych ( a nie czterech — jak wynika z projektu), kazdy o przekatnej 75” podtgczonych
do serwera. Na monitorze bedzie mozliwosé wyswietlenia obrazéw jednocze$nie z

wszystkich kamer. — kamery nie bedg miaty mozliwosci nagrywania dzwieku.

4. Dodatkowo w pomieszczeniu na wyposazeniu bedg dwa monitory 32", na ktérych bedzie
réwniez wyswietlany obraz z kamer. Przewidziano rdéwniez wyposazenie centrum

monitoringu w przenosny tablet 12” do zdalnego podgladu obrazu z kamer.

5. System ma umozliwia¢ miedzy innymi podglad wizji z kamer na zywo, przegladanie

archiwalnych nagran oraz ich zgrywanie na zagdanie.

6. System ma obstugiwaé alarmy skonfigurowane na rejestratorach jak i alarmy techniczne tj.
ruch, utrata obrazu wideo, przekroczenie linii, alarm przekroczonej temperatury powigzany
z wiadomoscig email , detekcja ruchu, przekroczenie linii, detekcja pozostawienia obiektu,
detekcja przebywania w strefie, detekcja sabotazu oraz zmiany sceny, pobieranie wartosci
temperatury, pobieranie statusu temperatury, pobieranie informacji o maskowaniu ,
Zdarzenia z wej$¢ alarmowych urzadzen , utraty potgczen z rejestratorami i kamerami na

obiektach , awarie dyskéw w rejestratorach , awarie pamieci microSD w kamerach.

5. System ma obstugiwad alarmy skonfigurowane na rejestratorach jak i alarmy techniczne tj.
ruch, utrata obrazu wideo, przekroczenie linii, alarm przekroczonej temperatury powigzany
z wiadomoscig e-mail , detekcja ruchu, przekroczenie linii, detekcja pozostawienia obiektu,
detekcja przebywania w strefie, detekcja sabotazu oraz zmiany sceny, pobieranie wartosci
temperatury, pobieranie statusu temperatury, pobieranie informacji o maskowaniu,
zdarzenia z wej$¢ alarmowych urzadzen , utraty pofgczen z rejestratorami i kamerami na

obiektach, awarie dyskdw w rejestratorach, awarie pamieci microSD w kamerach.

6. W pomieszczeniu centrum monitoringu, wg informacji uzyskanych w Strazy Gminnej w
Dobrej, obserwacja ma by¢ prowadzona w dni robocze (7:00-22:00), w soboty (10:00-
22:00) oraz doraznie w niedziele i $wieta — w zaleznosci od potrzeb i organizowanych

wydarzen (np. wyboréow, wydarzen kulturalnych itp.).
7. Zabezpieczenia techniczne i organizacyjne:

1) do gtéwnego centrum monitoringu planuje sie doprowadzenie dedykowanego tacza
Swiattowodowego, ktére bedzie dziatato niezaleznie od juz istniejgcego facza
Swiattowodowego w budynku. Ze wzgledéw bezpieczeristwa system monitoringu
bedzie odizolowany fizycznie od pozostatych systemdw sieciowych dziatajgcych

aktualnie w sieci LAN;
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2) automatyczne blokowanie uzytkownikdw po przekroczonej ilosci préb zalogowania do
systemu;

3) zastosowane bedg listwy zasilajgce przeciwprzepieciowe 5m, 5g ( 3szt.);

4) system podtrzymywania bateryjnego i zabezpieczenia przed przepieciami UPS
1500VA z monitorowaniem stanu zasilania i zapewniajgcym automatyczne
wytgczanie serwera w razie awarii zasilania;

5) gtéwne centrum monitoringu bedzie dysponowato niezaleznym tgczem
Swiattowodowym, odizolowanym fizycznie od pozostatych systemow sieciowych w
sieci LAN budynku;

6) drzwi wejsciowe do centrum monitoringu bedg zabezpieczone przed nieuprawionym
dostepem o0sdb trzecich przy pomocy systemu kontroli dostepu (kod dostepu);

7) dostep do pomieszczenia bedzie ograniczony dla oséb uprawnionych posiadajgcych
stosowne upowaznienia zatrudnionych w Strazy Gminnej w Dobrej (wg. informacji od
komendanta SG Dobra).

8. Pomieszczenie, w ktérym bedzie centrum monitoringu, bedzie posiadato zabezpieczenie
na zamek patentowy klasy C.

9. Serwer monitoringu bedzie sie znajdowa¢ w tym samym budynku Urzedu Gminy Dobra w
Wotczkowie, ul. Lipowa 51. Dostep do serwerowni bedzie ograniczony dla oséb
upowaznionych.

Prezentacja pomieszczenia w obecnym stanie:
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ROZDZIAL 5

Opis systemu monitoringu mobilnego dostepnego w pojazdach Strazy Gminnej

1. System bedzie sktadac sie z czterech kamer statopozycyjnych, po dwie zamontowane w
dwdch pojazdach umozliwiajgce rejestracje obrazu z przodu jak i tytu pojazdu. Kamery
przednia oraz tylna bedg zamontowana na podsufitce. Podtgczone bedg kablowo
bezposrednio do rejestratora umieszczonego w kazdym z pojazdéw. Nagrania bedg
prowadzone automatycznie z obydwu kamer.

2. Rozpoczecie nagran, wg projektu technicznego wykonawcy, bedzie wywotywane
uruchomieniem samochodu. Po wytgczeniu samochodu kamery bedg mogty nagrywac
zdarzenia nadal przynajmniej przez godzine. Zaktada sie rowniez mozliwosé aktywacji
nagrywania lub jej deaktywacji recznie przez osobe z wnetrza pojazdu.

3. Nagrania wg projektu technicznego beda przechowywane lokalnie w pojezdzie. W razie
koniecznosci zabezpieczenia materiatu wideo bedzie mozna podtgczy¢ sie lokalnie do
systemu celem jego skopiowania lub podtgczy¢ bezposrednio pamie¢ masowg do
komputera operacyjnego w centrum monitoringu.

4. System bedzie potaczony do sieci zewnetrznej za pomocg sieci komdrkowej LTE. Umozliwi
to monitorowanie stanu zainstalowanych urzadzen w pojezdzie z poziomu centrum
monitoringu. Dodatkowo mozliwym bedzie podglad z kamer zainstalowanych w pojazdach
bezposrednio z centrum monitoringu lub dla uprawnionych uzytkownikéw z urzadzen
zewnetrznych tj. komputery, telefony komorkowe.

5. System bedzie dziata¢ w petnej kompatybilnosci z projektowanym systemem monitoringu
zainstalowanym w Centrum Monitoringu tj. obstuga odbierania alarméw z pojazddw oraz

konfiguracja zdalna rejestratora bezposrednio z poziomu oprogramowania w Centrali.
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ROZDZIAtL 6

Ocena ryzyka naruszenia praw i wolnosci osdb fizycznych przebywajacych w strefach

objetych monitoringiem.

1. Wdrozenie do stosowania przez Gmine Dobra systemu monitorowania w celu zapewnienia
porzadku publicznego i bezpieczenstwa wigze sie bezposrednio z przetwarzaniem danych
osobowych oséb, ktére znajdg sie w strefach zasiegu kamer, w szczegdlnosci ich
wizerunkéw, cech szczegdlnych oséb i numeréw identyfikacyjnych (np. numery tablic
rejestracyjnych i innych oznaczeh pojazdow potencjalnie umozliwiajgcych identyfikacje
osoby). W przypadku monitoringu wizyjnego i zwigzanego z nim przetwarzania danych
beda to operacje polegajace w szczegdlnosci na zapisywaniu, przeglagdaniu, udostepnianiu
i usuwaniu nagran zarejestrowanych zdarzen i oséb niezaleznie od charakteru nosnika, w
ktorym sg przechowywane (dyski twarde systemu, nagrania zapisane w pamieci urzadzenia

umozliwiajgcego zdalny dostep — smartfon, komputery przenosne itp.).

2. Po analizie planéw instalacji kamer i przewidywanego ich zasiegu istnieje
prawdopodobienistwo, ze obraz z niektorych kamer bedzie obejmowat strefe prywatnosci,
tj. nieruchomosci prywatne (domy, otoczenie domoéw, tereny przedsiebiorcow).

Ponizej w tabeli (str. 22) wskazano lokalizacje oraz numery kamer okreslone wg planu
technicznego inwestycji, ktére moga rodzi¢ ryzyko naruszenia sfery prywatnosci.

3. Przy ocenie ryzyka zwigzanego ze stosowaniem monitoringu nalezy ocenié czy istnieje
ryzyko zwigzane z naruszeniem praw i wolnosci oséb fizycznych, ktérych wizerunek bedzie
utrwalany i w innej formie przetwarzany w zwigzku ze stosowaniem monitoringu. Istotne
przy tej ocenie jest, aby cel stosowania nadzoru w postaci monitoringu i zwigzany z tym
interes Gminy Dobra w postaci ochrony przed zaktdcaniem tadu i porzadku publicznego czy
tez czynami naruszajgcymi prawo np. w postaci uszkodzenia mienia byt przewazajacy nad
dobrami osdéb fizycznych w postaci ich prawa do prywatnosci i ochrony ich débr w postaci

np. wizerunku, czy sfery prywatnosci.

4. Przy ocenie ryzyka nalezy réwniez wykluczyé mozliwo$é przetwarzania szczegdlnych
kategorii danych osobowych, ktdrych przetwarzanie co do zasady jest zabronione z
wyjatkiem sytuacji okreslonych w art. 9 ust. 2 i art. 10 RODO. Zgodnie z motywem 51 RODO
- ,przetwarzanie fotografii nie powinno zawsze stanowic¢ przetwarzania szczegdlnych
kategorii danych osobowych, gdyz fotografie sq objete definicjq "danych biometrycznych"
tylko w przypadkach, gdy sq przetwarzane specjalnymi metodami technicznymi,
umozliwiajgcymi jednoznacznq identyfikacje osoby fizycznej lub potwierdzenie jej
tozsamosci. Takich danych osobowych nie nalezy przetwarzad, chyba ze rozporzgdzenie
dopuszcza ich przetwarzanie w szczegdlnych przypadkach, przy czym nalezy uwzglednié, ze
prawo panstw cztonkowskich moze obejmowac przepisy szczegotowe o ochronie danych

dostosowujgce zastosowanie przepisow rozporzgdzenia tak, by mozina byto wypetnic
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obowiqgzki prawne lub wykonac¢ zadanie realizowane w interesie publicznym lub w ramach
sprawowania wifadzy publicznej powierzonej administratorowi”. Majac na uwadze, ze
nagrania mogg by¢ analizowane klatka po klatce obrazu i przy uzyciu specjalnych metod
technicznych (automatyczna analiza obrazu) wykorzystane do identyfikacji osdéb
obserwowanych, tylko takie systemy monitorowania bedg przetwarzaty dane
biometryczne w rozumieniu art. 9 ust. 1 RODO. Jesli w instalowanym systemie monitoringu
istniatyby takie mozliwosci, to nalezy pamietaé, ze tego typu operacje wymagac beda
wyczerpujacych podstaw prawnych oraz wypetnienia dodatkowych obowigzkow
zwigzanych z przetwarzaniem szczegdlnych kategorii danych osobowych. Obejmuje to w
szczegolnosci dokonanie oceny skutkéw dla ochrony danych na podstawie art. 35 ust. 3 lit.
b RODO obok wymaganej dla systemdéw monitoringu oceny na podstawie lit. c tego samego

przepisu.

5. Réwnie istotne jest, aby wyeliminowaé ryzyka zwigzane z podatnosciag instalowanego
systemu na zagrozenia zwigzane z mozliwoscig naruszenia zaplanowanych zabezpieczen i
zaistnieniem luk i stabosci w systemie np. podczas przekazywania obrazu drogg
bezprzewodowg LTE, rejestracji obrazu na serwerze, udostepniania obrazu, wgladu w
monitoring przez osoby niepowofane albo dostepem oséb niepowotanych do miejsc
przechowywania nagran (w centrum monitoringu w Wotczkowie, albo w pojazdach strazy
gminnej). Moze i$¢ za tym ryzyko np. nieautoryzowanego fizycznego podpiecia urzadzen
magazynujgcych dane do instalacji lub urzadzen w centrum monitorowania w celu
nielegalnego pozyskania i wykorzystania nagran obrazu.

6. Nalezy zwrécié uwage, ze kamery state i obrotowe majg system zoom, w tym kamery
obrotowe o duzej ogniskowej (187,5 mm), co umozliwia znaczne zblizenie obrazu i tym
samym wysoka mozliwos¢ identyfikacji osoby, ktérej wizerunek bedzie utrwalony lub
wgladu w sfere prywatnych nieruchomosci. Te wiasnie kamery ruchome (4 sztuki) bedg
umieszczone w strefach rekreacji, aktywnosci sportowej i wypoczynku (boiska w Stolcu i
Grzepnicy, obiekty rekreacji w Buku i w Stolcu przy plazy). Jak wskazano wyzej, niektére
kamery swoim ustawieniem i zasiegiem bedg umozliwiaty wglad w prywatne
nieruchomosci. Wigze sie to ze zwiekszonym ryzykiem rejestracji oséb, w tym nieletnich
podczas np. uprawiania sportu, zabaw, odpoczynku, plazowania itp.) czy obserwacjg sfery
innej niz np. przestrzen publiczna. Nalezy wyeliminowaé ryzyko, ze utrwalany obraz nie
bedzie nadmiarowo ingerowat w prywatnos¢ oséb przebywajgcych w strefach objetych
nadzorem kamer.

7. Konieczne jest przeanalizowanie bezpieczeristwa systemu przesytania obrazu z kamer do
serwera znajdujgcego sie w centrum monitoringu. Bedzie on nastepowac bezprzewodowo,
a wiec istnieje ryzyko przejecia sygnatu przez osoby nieuprawnione. Nalezy przeanalizowac
prawdopodobienstwo wystgpienia tego ryzyka i zastosowac rozwigzania eliminujgce je do

minimum.
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8.

10.

Administrator systemu powinien nadzorowaé, czy osoby dopuszczone do statego lub
okazjonalnego wgladu w obraz w centrum monitoringu w Wotczkowie sg uprawnione do
tego typu czynnosci wgladu z obraz z kamer oraz przegladu zapiséw na nosnikach danych.
Ponadto, czy kazdy z ww. pracownikéw zobowigzat sie pisemnie do zachowania w
tajemnicy informacji uzyskanych w trakcie prowadzenia monitoringu oraz informacji

dotyczacych bezpieczenstwa funkcjonowania systemu (klauzula poufnosci).

W zwigzku z tym, ze w ramach systemu monitoringu bedzie mozliwo$¢ podgladu obrazu
kamer na przenosnym tablecie 12", administrator powinien rozwazyé mogace zaistniec
ryzyko zwigzane z niekontrolowanym dysponowaniem tym urzgdzeniem przez duze grono
0s6b, wsréd ktorych moze byé¢ osoba bez stosownych uprawnien i znajomosci zasad

przetwarzania danych osobowych.

Istnieje ryzyko zwigzane ze stosowaniem kamer w pojazdach strazy gminnej. Ryzyko
zwigzane jest z mozliwoscia rejestracji obrazu non stop w od uruchomienia pojazdu do co
najmniej jednej godziny po jego wytaczeniu (co wskazat wykonawca w swoim projekcie
technicznym). Nagrania bedg przechowywane w pojazdach, co rodzi ryzyko dostepu do tej
bazy pamieci kazdej osoby, ktéra bedzie miata dostep do pojazdu. Ponadto rejestracja
obrazu non stop, w tym w trakcie poruszania sie samochodéw moze rodzi¢ ryzyko
nadmiarowego przetwarzania danych osobowych co moze stanowié¢ naruszenie zasady
RODO ( art. 5 ust. 1 lit. b, c) minimalizacji danych oraz ograniczenia celu, w ktdrych s3
zbierane, chyba ze administrator wykaze, ze taka forma przetwarzania nie wykracza poza
uprawnienia strazy gminnej, tj. okreslonego w art. 11 ust. 2 ustawy z 29.08.1997 r. o
strazach gminnych prawa do obserwowania i rejestrowania przy uzyciu Srodkéw
technicznych obrazu zdarzen w miejscach publicznych w przypadku, gdy czynnosci te sg

niezbedne do wykonywania zadan oraz w celu:
1) utrwalania dowoddw popetnienia przestepstwa lub wykroczenia,

2) przeciwdziatania przypadkom naruszania spokoju i porzadku w miejscach

publicznych,
3) ochrony obiektéw komunalnych i urzgdzen uzytecznosci publicznej.

W § 1 rozporzadzenia Rady Ministréw z 16.12.2009 r. w sprawie sposobu obserwowania i
rejestrowania przy uzyciu srodkéw technicznych obrazu zdarzerd w miejscach publicznych
przez straz gminng (miejska) (Dz.U. 2009, Nr 220, poz. 1720) sprecyzowano przy tym, ze
straz gminna realizuje prawo do obserwowania i rejestrowania przy uzyciu Srodkéw
technicznych obrazu zdarzen w miejscach publicznych, zaréwno w sposdb zdalny — przy
uzyciu urzadzen umozliwiajgcych przekazywanie obrazu zdarzeh na odlegtos¢, jak i
bezposredni—w przypadku prowadzenia przez straznika gminnego (miejskiego) obserwacji

i rejestracji obrazu w miejscu zdarzenia.
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11.

12.

13.

Korzystajagc z mozliwosci mobilnego monitoringu w pojazdach bezwzglednie nalezy
pamietac o oznaczeniu pojazddw informacjami o tym, ze w danym pojezdzie rejestruje sie
obraz.

Nalezy wyeliminowac ryzyko niekontrolowanego lub nadmiarowego udostepniania nagran
z monitoringu. Osobami, ktére mogg wnioskowa¢ o udostepnienie im danych z
monitoringu mogg by¢ np.

1) organy publiczne, ktérym ujawnia sie dane osobowe, np. Policja, sady, inne stuzby
odpowiedzialne za bezpieczenstwo. Organy publiczne moga otrzymywaé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
krajowym, a przetwarzanie przez nie pozyskanych danych musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania,

2) inne osoby, ktdre wskazg na swoje prawnie uzasadnione interesy zwigzane z dostepem
do nagran z monitoringu pod warunkiem, ze wykaza, ze przetwarzanie jest im
niezbedne do realizacji tych intereséw poza sytuacjami, gdy nadrzedny charakter
wobec tych intereséw majg interesy oséb lub podstawowe prawa i wolnosci osoby,
ktorej dane dotycza.

Istnieje ryzyko niedopetnienia obowigzku informacyjnego, tj. braku informacji lub

nieskutecznego poinformowaniu oséb, ktére potencjalnie mogg znalezé sie w zasiegu

kamer monitoringu, o administratorze, celu przetwarzania, okresie przechowywania

nagran, prawach oséb, ktérych dane osobowe bedg przetwarzane itd.

W zwigzku z powyzszym nalezy dopetni¢ obowigzkéw informacyjnych o tresci wskazanej w

art. 13 RODO poprzez oznaczenie informacja o monitoringu nieruchomosci objetych

zasiegiem kamer w sposdb widoczny i czytelny, w szczegdlnosci za pomocg odpowiednich

znakéw. Ponadto wskazane jest umieszczenie takich informacji w sposdb przejrzysty i tatwo

dostepny na stronie internetowej Gminy Dobra wtgcznie z ewentualnym regulaminem

monitoringu, planem rozmieszczenia kamer lub informacjami o ich lokalizacji itp.

Nalezy zminimalizowaé ryzyka dla przetwarzania danych osobowych zwigzane z

ewentualng nieprawidtowg organizacjg pracy w centrum monitoringu, np.:

1) brak zabezpieczenia okna na parterze budynku przed wzgladem z chodnika, ulicy w
obraz wyswietlany na monitorach,

2) niezamykaniem pomieszczenia stuzgcego do obserwacji obrazu z kamer,

3) nieautoryzowanym kopiowaniem obrazu,

4) przechowywaniem nosnikdw z nagranymi danymi lub innych dokumentow,

5) brakiem zabezpieczen informatycznych i technicznych, np. antywirusowych, przepiec

elektrycznych.
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14. Podsumowujac powyzszg analize ryzyka mozna wskaza¢ na podatnosci systemowe i
organizacyjne, ktére mogg zwiekszy¢ zaistnienie ryzyka naruszenia praw i wolnosci oséb

fizycznych, ktérych dane bedg przetwarzane. Jest to:

1) brak wdrozonych procedur ochrony danych osobowych Ilub niezgodnosé
istniejgcych procedur z aktualnymi wymogami prawnymi,

2) brak lub wady upowaznien do przetwarzania danych osobowych,

3) udzielanie upowaznien w sposéb nadmiarowy lub udzielanie upowazniern osobom
budzgcym brak zaufania administratora danych osobowych,

4) brak szkolen z zakresu ochrony danych osobowych zwigzanych z monitoringiem,

5) nieskuteczny nadzér zwierzchnikdw oséb upowaznionych i administratora nad
przetwarzaniem danych osobowych,

6) brak reakcji lub nieprawidtowa reakcja na zagrozienie bezpieczenstwa danych
osobowych lub systemoéw technicznych i informatycznych monitoringu,

7) brak lub nieprawidtowe zabezpieczenie pomieszczenia centrum monitoringu,

8) brak lub wadliwe procedury udostepniania nagran na wniosek oséb trzecich,

9) brak reakcji lub nieprawidtowe postepowanie w zwigzku z ujawnieniem zagrozenia

bezpieczenstwa danych, systemoéw technicznych i teleinformatycznych,

10) zaniechanie regularnego testowania i kontroli skutecznosci srodkéw technicznych i

organizacyjnych majacych zapewnic bezpieczeistwo przetwarzania.
ROZDZIAL 7

Planowane i zalecane $rodki techniczne i organizacyjne w celu ochrony przetwarzanych

danych osobowych.

Zgodnie z art. 9a ust. 6 ustawy o samorzadzie gminnym monitoring, w ramach ktérego
dochodzi do przetwarzania danych osobowych, wymaga stosowania Srodkdéw
zabezpieczajacych przetwarzanie tych danych, w szczegdlnosci uniemozliwiajgcych ich utrate
lub bezprawne rozpowszechnienie, a takze uniemozliwienie dostepu do danych osobom
nieuprawnionym.

W celu wyeliminowania lub zminimalizowania ryzyka naruszenia praw i wolnosci oséb
fizycznych w zwigzku z eksploatacjg systemu monitoringu i nagran z niego do celéw wyzej
wskazanych zaleca sie przestrzeganie zasad wynikajacych z art. 5 RODO oraz wdrozenie

ponizszych propozycji i rozwigzan.

1. nalezy w sposéb transparentny upublicznia¢ informacje adresowane do mieszkancow i
innych oséb, ktére mogg przebywad w strefach monitorowanych o stosowaniu tego srodka
nadzoru i potrzebie jego stosowania. Nalezy réwniez informowac wyprzedzajgco, ze mogg
znalez¢ sie w takiej strefie objetej zasiegiem kamer (np. poprzez tablice informacyjne przy

wjezdzie do Gminy Dobra).
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Jest to powigzane z obowigzkiem informacyjnym okreslonym w art. 13 RODO. Musi on by¢,
zgodnie z art. 12 RODO, realizowany w zwieztej, przejrzystej, zrozumiatej i fatwo dostepnej
formie, jasnym i prostym jezykiem. Dodatkowo nalezy oznaczy¢ teren monitorowany
znakami. Petna informacja o monitoringu obejmujgca wszystkie wymogi art. 13 RODO
powinna by¢ dostepna w miejscu monitorowanym, np. na tablicach. Mozliwa jest realizacja
obowigzku informacyjnego poprzez podanie informacji podstawowych i uzupetnienie ich
w kolejnych warstwach informacyjnych np. poprzez odestanie do strony internetowej
podajgc jej adres lub za pomocg kodu QR. Przyktadowo mozna to zrealizowa¢ poprzez
publikacje informacji o monitorowaniu danej przestrzeni, wskazaniu administratora i celu
monitoringu (tj. interes gminy w postaci ochrony przed zaktécaniem fadu i porzadku
publicznego czy tez czynami naruszajgcymi prawo np. w postaci uszkodzenia mienia) oraz
wskazaniu adresu (kodu QR) do pozostatych informacji.

W strefie monitoringu powinny by¢ zainstalowane réwniez znaki graficzne informujace o

stosowaniu monitoringu.

2. W ramach obowigzku informacyjnego okreslonego w art. 13 RODO nalezy poinformowac
o odbiorcach albo ich kategoriach. Jest to obowigzkiem administratora. W praktyce
oznaczac to moze koniecznos¢ informowania oséb obserwowanych o podmiotach/osobach
ktérym nagrania mogg by¢ przekazywane, w jakim celu i na jakiej podstawie prawnej.
Nalezy tu uwzgledni¢ np. Policje, ktéra moze wystepowaé z wnioskami o udostepnienie
wgladu w nagrania. Moze sie zdarzy¢, ze z wnioskiem o udostepnienie wglgdu w nagrania
monitoringu moze wystgpi¢ osoba fizyczna utrwalona na monitoringu, np. w sytuacji, gdy
jest osobg poszkodowang w incydencie zarejestrowanym przez system monitoringu.
Podstawg udostepnienia bedzie w takiej sytuacji bedzie jej prawnie uzasadniony interes
(art. 6 ust. 1 lit. f RODO) oraz prawo dostepu przystugujace osobie, ktérej dane dotyczg
(art. 15 ust. 1i 3 RODO). W takich przypadkach nalezy jednak bezwzglednie przeanalizowac
nagranie pod katem praw innych oséb utrwalonych na nagraniu, ktére mogty sie znalez¢
sie przypadkowo w strefie objetym monitoringiem, tj. dokona¢ anonimizacji wizerunku
tych oséb.

W tym celu nalezy wdrozyé procedury udostepniania nagran lub wgladu na wniosek,
analizowad uzasadnienia tych wnioskdw przez pryzmat zasad RODO: zgodnosci z prawem,
ograniczenia celu i minimalizacji celu oraz praw dostepu do danych przystugujacych osobie,
ktorej dane dotycza.

Nalezy rejestrowa¢ podmioty ktérym udostepnia sie obraz z monitoringu wraz z zakresem
udostepnionego materiatu (przedziat czasowy nagrania, data nagrania), oznaczeniem

kamer z ktérych pochodzi udostepniony obraz, danymi osoby wydajacej nagranie.

3. Nalezy ustalié, czy zastosowane techniczne rozwigzania w planowanym monitoringu beda
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umozliwia¢ jednoznaczng identyfikacje osoby, ktérej wizerunek zarejestrowano. Aby uznac
wizerunek za dang biometryczng, nie wystarczy mozliwos¢ ustalenia na jego podstawie
tozsamosci osoby fizycznej. Woéwczas mamy do czynienia ze zwykig dang osobowa.
Kwalifikacja wizerunku jako danej biometrycznej zalezy od przyjetej specjalnej technologii
przetwarzania wizerunku. Przypomniec¢ nalezy, ze z motywu 51 preambuty RODO wynika,
ze fotografia czy nagranie wideo miesci sie w zakresie ,,danych biometrycznych” jedynie w
przypadku, gdy jest wykonana specjalnymi metodami technicznymi, dajgcymi mozliwosé
jednoznacznej identyfikacji osoby fizycznej lub potwierdzenia jej tozsamosci. Jesli w
instalowanym systemie monitoringu istniatyby takie mozliwosci, to nalezy pamietaé, ze
tego typu operacje wymagaé beda konkretnej podstawy prawnej do przetwarzania, w

przeciwnym wypadku przetwarzanie danych biometrycznych jest zabronione.

Nalezy stosowaé zasady ograniczenia przechowywania (art. 5 ust. 1 lit. e RODO), tj. nie
przekracza¢ przechowywania nagran ponad okres wskazany w art. 9a ust. 3 ustawy o
samorzgdzie gminnym, tj. nagrania obrazu zawierajgce dane osobowe przetwarza sie
wytgcznie do celéw, dla ktdorych zostaty zebrane i przechowuje przez okres
nieprzekraczajgcy 3 miesiecy od dnia nagrania, o ile przepisy odrebne nie stanowig inacze;.

Nalezy wyeliminowac ryzyko, ze utrwalany obraz nie bedzie nadmiarowo ingerowat w
prywatnos¢ oséb przebywajgcych w strefach objetych nadzorem kamer lub naruszat ich
prywatnos¢ w ich strefie zamieszkania, czy prowadzenia dziatalnosci gospodarczej. Ta
kwestia moze by¢ szczegdlnie istotna w strefach monitorowania, ktére bedg obejmowac
miejsca odpoczynku, rekreacji, np. boiska sportowe lub teren rekreacyjny przy plazy w
Stolcu, gdzie bedzie zainstalowana kamera typu PTZ 8M z obrotowym obiektywem
zmiennoogniskowym obejmujgca swoim zasiegiem caty teren rekreacyjny tj. brame
wejsciowy, tyrolke, plaze, wiaty, tawki. Nalezy przeanalizowaé przez pryzmat katalogu
miejsc, gdzie stosowanie monitoringu jest zabronione (wskazanych w art. 9a ust. 2 ustawy
o samorzadzie gminnym), czy zasieg kamery nie bedzie obejmowalé pomieszczen
sanitarnych, szatni, palarni oraz obiekty socjalnych. Ponadto nalezy uwzglednié¢ i
ewentualnie wytgczyé z zasiegu kamer miejsca, w ktérych prowadzenie monitoringu
wizyjnego mogtoby narusza¢ godnos¢ cztowieka, a wiec takich, gdzie zwiekszona jest
potrzeba prywatnosci (np. zmieni¢ kat ustawienia kamery, wprowadzi¢ maskowanie
statyczne obrazu itp.). Miejsca, w ktérych istnieje wysokie ryzyko nieuzasadnionego
wgladu w strefe prywatnych nieruchomosci ustalone zostaty przez autora niniejszego
dokumentu na podstawie udostepnionego mu projektu technicznego wykonawcy i

wskazane zostaty w ponizszej tabeli.
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Lokalizacja kamer i ich numeracja ustalona wg projektu technicznego wykonawcy, ktérych

zasieg moze ingerowaé w strefe prywatnych nieruchomosci

Lokalizacja kamer | Umiejscowienie llos¢ Opis zasiegu wskazanie kamer, ktére
kamer kamer mogg naruszac prywatnos¢
Bezrzecze Bezrzecze - Teren 5 teren rekreacyjny , boiska sportowe
sportowy parkingi przed obiektem,
PUMPTRACK przy ul. Gérnej/
Miodowe;j.
Kamera nr 2 moze obejmowac
teren prywatny
Bezrzecze Bezrzecze - 2 rondo wraz z drogami dojazdowymi
Skrzyzowanie przy Gorna / Szkolna Koralowa.
szkole . .
kamery nr 1, 2 moga obejmowac
kamera bedzie teren prywatny.
zainstalowana na
elewacji budynku
szkoty przy ul.
Gornej i
obejmowad
zasiegiem wejscie
do szkoty od ronda,
instalacja
przewodow i szafka
w budynku szkoty.
Buk Buk - Skrzyzowanie 2 wjazd do miejscowosci od strony m.
przy pomniku Stolec oraz skrzyzowanie drog w
kierunku m. Stolec, tegi Dobra.
Kamery nr 1i 2 r moga obejmowac
teren prywatny.
Dobra Dobra - Orlik 5 teren rekreacyjny Orlika, plac
zabaw oraz boiska sportowe.
Kamera nr 4 moze obejmowac
teren prywatny.
Dobra Dobra - Rondo i 5 rondo wraz ulicami dojazdowymi

Remiza —
rejestrator Remiza
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Klasztorna, Szczeciniska, Graniczna,
teren parkingu przy Urzedzie Gminy,




bedzie prowadzony
monitoring
otwarcia i
zamkniecia wiat
garazowych oraz
drzwi do garazu.

Dobra

Dobra - Rondo i
Remiza —
rejestrator Urzad
Gminy

bedzie prowadzony
monitoring
otwarcia i
zamkniecia wiat
garazowych oraz
drzwi do garazu.

teren remizy OSP w Dobrej, parking
przed budynkiem Urzedu Gminy
(WKI)

istnieje ryzyko : kameranr11,2,4,5
moze obejmowac teren prywatny.

kamery obejmujg swoim zasiegiem
rondo wraz z ulicami dojazdowymi,
Klasztorna, Szczecinska, Graniczna,
czesciowo teren parkingu przy
Urzedzie Gminy, teren remizy OSP
w Dobrej, parking przed budynkiem
Urzedu Gminy

(WKI')

Skarbimierzyce

Skarbimierzyce -
Boisko

teren rekreacyjny wraz z boiskiem
sportowym w kierunku ul.
Klubowej, oraz cze$¢ drogi krajowe;j
nr 10 w obu kierunkach wraz z
przyjsciem dla pieszych.

kamera nr 1, 3 — moze obejmowac
teren firm prywatnych.

Stolec Stolec - drogg gminna w kierunku m. Dobra
Skrzyzowanie przy oraz w kierunku m. Dobieszczyn a
klubie takze skrzyzowanie z drogg

prowadzaca nad jezioro Swidwie .
Kamera nr 1 obejmuje czes$¢
nieruchomosci prywatnej.

Wotczkowo Wotczkowo - Teren teren rekreacyjny przy boisku,
rekreacyjny przy parking przy obiekcie przy ul.
boisku Lipowe;.

Kamery nr 1, 2, 3 obejmuja teren
obok boiska oraz po drugiej stronie
ulicy — tereny prywatne.

Wotczkowo Wotczkowo - Rondo rondo wraz z drogami dojazdowymi,

i remiza

wiate z miejscem do wypoczynku.
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Kamery nr 1, 3 moga obejmowa¢é
teren prywatny.
Mierzyn Mierzyn - teren rekreacyjny wraz z boiskami,
Mierzynianka wiezg widokowg , Swietlicg,
stawem, parkingami . znajdujacy sie
pomiedzy ul. Nasienna a ul. Alicji.
Kamera nr 1, 6 moze obejmowac
teren prywatny.
Mierzyn Mierzyn — cze$¢ drogi krajowej nr 10 (ul.
skrzyzowanie ul. Welecka) przy obiekcie
Weleckiej i edukacyjnym skierowane w strone
Topolowej m. Skarbimierzyce oraz w strone m.
Szczecin (skrzyzowanie z ul.
dwie kamery bedg Tobol (/m y )
zainstalowane na opolowa/Liuga
elewacji  budynku Kamery nr 1, 2 obejmuja
szkoty. zabudowania po drugiej stronie
ulicy — prywatne domy.
Grzepnica Stawoszewo - 2 przejazd przez mostek od strony ul.
Mostek Alabastrowej i od strony ul. Ztote;j.
Kamery nr 1, 2 obejmuja dziatki
prywatne.

6. Konieczne jest przeanalizowanie bezpieczenstwa systemu przesytania obrazu z kamer do
serwera znajdujgcego sie w centrum monitoringu. Bedzie on nastepowac bezprzewodowo,
a wiec istnieje ryzyko przejecia sygnatu przez osoby nieuprawnione. Nalezy przeanalizowad
prawdopodobienstwo wystgpienia tego ryzyka i zastosowac rozwigzania eliminujgce je do
minimum. Pobranie sygnatu prosto z kamery jest ograniczone poprzez zabezpieczenia, tj.
kazda kamera bedzie miata swdj indywidualny login i hasto przechowywane w centrum

monitoringu w Wofczkowie.

7. Konieczne jest zawezenie grona oséb uprawnionych do dostepu do danych przetwarzanych
w centrum monitoringu w Wotczkowie oraz do danych pochodzgcych z mobilnych kamer
w pojazdach Strazy Gminnej w Dobrej. Administrator systemu powinien nadzorowaé, czy
osoby dopuszczone do statego lub okazjonalnego wglagdu w obraz w centrum monitoringu
w Wotczkowie sg uprawnione do tego typu czynnosci wgladu w obraz z kamer oraz
przegladu zapisdw na nosnikach danych. Ponadto nalezy od ww. pracownikéw pobrac sie
pisemne zobowigzanie do zachowania w tajemnicy informacji uzyskanych w trakcie

prowadzenia monitoringu oraz informacji dotyczacych bezpieczeristwa funkcjonowania
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systemu (klauzula poufnosci). Ponadto mozna opracowa¢ wewnetrzne procedury
postepowania np. straznikdw strazy gminnej w przypadkach ujawnienia zdarzeiA np.
naruszajacych porzadek i spokdj, czyndw nieobyczajnych, bezpieczenstwo itp.
Administrator moze opracowa¢ i wdrozy¢ do stosowania regulaminy stosowania
monitoringu i procedury postepowan wobec wykrycia takich zdarzen, ktére bedg wymagaé

interwencji.

8. Analogiczne zawezenie i nadzér nad dostepem do obrazu powinno zosta¢ zastosowane
wobec narzedzia przenosnego w postaci tabletu 12”. Administrator powinien rozwazy¢
mogace zaistnieé ryzyko zwigzane z niekontrolowanym dysponowaniem tym urzadzeniem
przez duze grono osob, wsrdd ktorych moze byé osoba bez stosownych uprawnien i

znajomosci zasad przetwarzania danych osobowych. Nalezy takie ryzyko wyeliminowac.

9. Istnieje ryzyko zwigzane ze stosowaniem kamer w pojazdach Strazy Gminnej. Ryzyko
zwigzane jest z mozliwoscia rejestracji obrazu non stop w od uruchomienia pojazdu do co
najmniej jednej godziny po jego wytgczeniu. Nagrania beda przechowywane w pojazdach
co rodzi ryzyko dostepu do tej bazy pamieci kazdej osoby, ktdra bedzie miata dostep do
pojazdu. Mozna to ryzyko zminimalizowaé poprzez wyeliminowanie dostepu do serwera w
pojezdzie, w ktédrym przechowywane bedg nagrania dla kazdej osoby, ktéra bedzie miata
dostep do pojazdu i wskazanie tylko waskiej grupy uprawnionych albo prowadzenie

rejestru oséb nagrywajgcych i przegladajgcych nagrania z monitoringu.

ROZDZIAL 8
Podsumowanie, wnioski.

1. Planowany przez Gmine Dobra system instalacji monitoringu i przetwarzania obrazu
niewatpliwie moze rodzié¢ wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
W zwigzku z tym administrator powinien w kazdym przypadku wykaza¢ uzasadnienie dla
zastosowania systemu monitoringu oraz wykazac¢ spetnienie wymogdéw okreslonych w
zasadach RODO, tj.
1) legalnosci,
2) rzetelnosci
3) ograniczenia celu,
4) minimalizacji danych,
5) prawidtowosci przetwarzania,
6) ograniczenia przechowywania,
7) integralnosci, poufnosci,
8) rozliczalnosci.

2. Administrator powinien na biezgco kontrolowa¢ czy monitoring jest stosowany w Scisle
okreslonym celu ustalonym przez niego i czy przetwarzanie obrazu ma swoje podstawy
prawne.
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10.

11.

Administrator powinien przeanalizowa¢ obszar, jaki bedzie monitorowany z
uwzglednieniem mozliwosci technicznych systemu i kamer zmiennoogniskowych- przez
pryzmat wykluczenia ryzyka rejestracji nieruchomosci nie bedgcych przestrzeniami
publicznymi lub w zarzadzie Gminy Dobra. W razie zaistnienia takiego ryzyka, nalezy
rozwazy¢ inne ustawienie kata widzenia kamer lub S$rodki eliminujgce taka
nieprawidtowos¢, np. poprzez zastosowanie- na etapie transmisji obrazu i nagrywania-
anonimizacji okreslonych fragmentéw obrazu w formie techniki maskowania statycznego.
W przypadku udostepniania nagran na uzasadniony wniosek po utrwaleniu nagrania —
mozliwe sg inne techniki anonimizacji: manualne wyciecie obrazu, zamazanie itp.
Administrator powinien okresli¢ czas przechowywania nagran z utrwalonym obrazem
uwzgledniajgc maksymalne okresy (3 miesigce).
Administrator powinien wprowadzi¢ nadzér w zakresie udzielonych upowaznien dla osob,
ktore beda miaty dostep do centrum monitoringu lub innych Zzrédet dostepu do obrazu z
kamer, w tym na biezgco dokonywac analizy potrzeby zapewniania dostepu wskazanym
przez niego osobom.
Administrator powinien dopetni¢ obowigzkéw zwigzanych ze stosowaniem monitoringu,
przede wszystkim odpowiednio spetni¢ obowigzek informacyjny poprzez oznaczenie stref i
miejsc monitorowanych, upublicznienie informacji o obszarach monitorowanych w
miejscach tatwo dostepnych dla zainteresowanych oraz wskaza¢ uprawnienia, jakie
przystugujg osobom w zwigzku ze stosowaniem monitoringu. Obowigzek oznaczenia
wizualnego o monitoringu dotyczy rowniez pojazdéw, z ktérych bedzie nagrywany obraz w
trakcie ich postoju oraz podczas jazdy.
Administrator powinien opracowa¢ i wdrozy¢ procedury udostepniania nagran z
monitoringu, tj.

1) okresli¢ przyktadowe formy wniosku o udostepnienie,

2) okresli¢ przestanki zasadnosci wniosku,

3) okresli¢ procedury oceny wniosku po katem jego zasadnosci/bezzasadnosci,

4) okresli¢ techniczne formy przekazywania nagran wnioskodawcom przez pryzmat

zabezpieczenia nagrania przez dostepem osobom nieuprawnionym,
5) prowadzié rejestr udostepnien.

Administrator powinien w trakcie uzytkowania monitoringu cyklicznie przeprowadzaé
analize ryzyka zwigzang z faktyczng forma korzystania z monitoringu, zaistniatymi
zdarzeniami, zmieniajacymi sie przepisami prawa oraz oceng organow nadzorczych w
kwestii tej formy przetwarzania danych osobowych.

Administrator powinien regularnie testowaé¢ i kontrolowa¢ skutecznos$¢ s$rodkéw
technicznych i organizacyjnych majacych zapewnié bezpieczeristwo przetwarzania danych
osobowych.

Data: 12.03.2025 .

Sporzadzit: Marek Grabczewski — Inspektor Ochrony Danych w Gminie Dobra.
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